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Control de Cambios:

Version Fecha Modificacion
1.2 Julio 2012 - Se elimina la parametrizacion del modem del CP. Esta informacion esta
ampliada en la ‘Guia de parametrizacion modem Fija-RTC”. (Anexo )
11 Febrero 1999 - Se precisa el propésito del documento. (Capitulo 1)

- Seindican equipos a suministrar por el fabricante/propietario. (Capitulo
3)

- Se incluye la parametrizacién de los médems. (Capitulo 4.1)

- Se incluye la parametrizacién umbral tiempo sincronizacion (T1), y se
indica que se realizaran diversas parametrizaciones. (Capitulo 4.2)

- Se detallan las pruebas de Cierre de Conexioén. (Capitulo 5.2)
- Se detallan las pruebas de Conexién Mdltiple. (Capitulo 5.4)

- Se detallan las pruebas de Errores de Conexion. (Capitulo 5.5)
- Se incluyen las pruebas de Errores de Sesion. (Capitulo 5.6)

- Se detallan las pruebas de Sincronizacion. (Capitulo 6.2)

- Se completan las pruebas de Totales Integrados Absolutos. (Capitulo
6.3.1)

- Se incluyen las pruebas de Resimenes Diarios Absolutos. (Capitulo
6.3.2)

- Se completan las pruebas de Totales Integrados Incrementales.
(Capitulo 6.3.3)

- Se incluyen las pruebas de ResUmenes Diarios Increméntales.
(Capitulo 6.3.4)

- Se detallan las pruebas de Peticion de Eventos. (Capitulo 6.4)

- Se detallan las pruebas de Carga de Clave Privada de Firma. (Capitulo
6.5.1)

- Se incluyen pruebas de mensajes encadenados. (Capitulo 6.6)
- Se incluyen las pruebas de Conexién desde TPL. (Capitulo 7)

- Se incluye la Tabla Resultado de Pruebas Comunicacién CP-RM.
(Capitulo 8) (Anexo I)

- Se incluye la parametrizacion del modem del CP. (Anexo II)
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1.

INTRODUCCION

Este documento tiene por objeto definir las pruebas que garantizan la compatibilidad en
la comunicacién de los Equipos Registradores de Medidas (RM) con el Concentrador
Principal (CP) de acuerdo a lo establecido en el apartado 3.1. del procedimiento 10.1
“Condiciones de Instalacion y Verificacion de las Instalaciones de Puntos de Medida”. Las
pruebas verificaran el comportamiento de los RM’s en su comunicacién con el CP de
acuerdo al “Protocolo de Comunicaciones entre Registradores y Concentradores de
Medidas”.

Igualmente se verificara la comunicacién de los Equipos Registradores con el
Terminal Portétil de Lectura (TPL) de acuerdo al mismo protocolo.

Las pruebas seran realizadas por el personal designado a tal efecto por el OS, y podran
asistir a las mismas el personal del fabricante y/o propietario del equipo registrador.
Durante la realizacion de las pruebas el personal del OS rellenara la tabla incluida en el
Anexo |, que constituira el documento resultado de las pruebas.

DOCUMENTOS APLICABLES

- Protocolo de Comunicaciones entre Registradores y Concentradores Medidas.

- Real Decreto 2018/1997

- Propuesta de Instrucciones Técnicas Complementarias al Reglamento de Puntos de
medida.

- Norma Internacional IEC 870-5-102.

- NIST FIPS PUB 186, Digital Signature Standard.

NECESIDADES DE ENTORNO PARA LAS PRUEBAS

Para la realizacion de las pruebas se debera disponer en las instalaciones de REE al
menos los siguientes equipos suministrados por el fabricante/propietario del equipo
Registrador:

= Equipo Registrador con sus contadores correspondientes. Se adjuntara con los
equipos la documentacion pertinente.
» Software y documentacion del fabricante del RM para su parametrizacion.
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4.2.

= Equipo médem para conexion a registrador (opcional, en caso de
no ser suministrado se utilizara uno igual al utilizado por el CP).

= Elresto de los equipos (modem del CP, TPL, etc.) seran los existentes
en el CP.

Durante las pruebas deber& estar funcionando el software del Concentrador Principal
necesario para la realizacion de las mismas. Asimismo es recomendable aunque no
imprescindible disponer de un analizador de protocolos.

PARAMETRIZACION DE LOS EQUIPOS
Parametrizacién de los Modems

El modem del RM se parametrizara siguiendo las indicaciones del fabricante/propietario
del equipo, que deberan contemplar la norma indicada en el Protocolo de Comunicaciones
y ser, a su vez, compatible con la parametrizacion del modem del CP.

Parametrizacién del equipo Registrador y Contadores

Para la parametrizacion del Equipo Registrador y sus contadores se seguira la guia de
usuario del fabricante de los equipos. Durante la parametrizacién del registrador se
configuraran, usando el software suministrado por el fabricante del RM, al menos los
siguientes parametros:

- Clave de Parametrizacion del Equipo.

- Direccién de enlace del Registrador.

- Numero de Puntos de Medida del Registrador.
- Direccién de los Puntos de Medida.

- Claves de acceso a los Puntos de Medida.

- Periodo de integraciéon en minutos.

- Profundidad de registro.

- Umbral de tiempo de sincronizacion (T1).
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5.2.

5.3.

5.4.

5.5.

5.6.

Todos los pardmetros modificados durante la parametrizacién, asi como los
eventos generados y los bits de calidad asociados a los Totales Integrados, seran
verificados en el RM y durante las pruebas de mensajes correspondientes.

En el RM se realizaran al menos dos parametrizaciones para las pruebas, una con
un unico Punto de Medida, y una segunda con varios Puntos de Medida. Las
pruebas se realizardn para ambas parametrizaciones.

PRUEBAS DE CONEXION
Conexion Simple

Desde el CP se enviara la secuencia de conexion para el RM y uno de los Puntos
de Medida definidos en este, con su clave de acceso correspondiente. Se
comprobara que el RM establece el nivel de enlace y abre una sesion para dicho
Punto de Medida.

Cierre de Conexién

Desde el CP se enviara sobre una conexion establecida un mensaje de
finalizacion de sesién correspondiente al Punto de Medida para el que esta
establecida la sesién. Se comprobara que el RM cierra la sesion.

Restablecimiento de conexién

Con una sesion establecida para un Punto de Medida entre el CP y el RM, se
romperd la comunicacion entre modems. Posteriormente se restablecera
nuevamente la comunicacion entre modems y se comprobara que el RM responde
a una nueva conexion.

Conexion Mdltiple

Desde el CP se establecerdn sucesivamente sesiones para cada uno de los
puntos de medida del RM sin romper el enlace, verificando que el RM responde a
las mismas.

Errores de Conexién

Sobre un canal fisico ya establecido, desde el CP se intentara una conexién con
el RM utilizando una direccién de registrador (enlace) errénea. Se comprobara
que el RM no responde.

Sobre un nivel de enlace ya establecido, desde el CP se enviaran secuencias de
establecimiento de sesion con direccibn de Punto de Medida y/o clave de
acceso erréneos. Se comprobara que el RM responde denegando el acceso vy,
generando los correspondientes eventos de intrusismo. Se comprobara a su vez
gue no se genera ningun evento de establecimiento de comunicaciones.

Errores de una sesién

Desde el CP y con una sesion establecida para un Punto de Medida se enviaran
mensajes con errores en la direccion del Punto de Medida. Se comprobara que
el RM rechaza los mensajes.
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6.1.

PRUEBAS DE MENSAJES

Durante el transcurso de las pruebas se probaran los mensajes que se describen
en los apartados siguientes.

Para la comprobaciéon de medidas, se verificara que el valor de las mismas en el
contador y en el registrador, son iguales y coincidentes con el valor
transmitido al CP. Para la comprobacion de eventos, se forzaran todos y cada uno
de los eventos descritos en el protocolo.

Peticion de pardmetros e identificacion del equipo

6.1.1.1dentificador de fabricante y equipo

El CP solicitard al RM el envio de la identificacion de fabricante y equipo, utilizando
para ello una sesién abierta para cualquiera de los Puntos de Medida definidos en
el RM. Se verificar4 que el RM envia la informacion solicitada correctamente.

6.1.2.Parametros del punto de medida

6.2.

El CM solicitara al RM el envio de los parametros correspondientes a cada uno de
los Puntos de Medida definidos en el RM. Se verificardn que los parametros
enviados coinciden con los existentes en el RM y son los mismos que los
programados en el punto 4.2 de esta especificacion de pruebas.

Sincronizacién

Se seguird el procedimiento propuesto en el Protocolo de Registradores: primero,
se estableceran las fechas y horas de cambio de horario oficial correctas en el
RM, y segundo, se sincronizara la hora del RM con la del CP.

Para la sincronizacion del RM se podra utilizar una sesién abierta para cualquiera
de los Puntos de Medida definidos en el registrador.

6.2.1.Fechas y horas de cambio de horario oficial.

El CM enviara un mensaje para la lectura de la fecha y hora de cambio oficial que
esta almacenada en el registrador, verificando la misma a su recepcion.

A continuaciéon se introduciran en el CP unas nuevas fechas/horas de cambio
oficial y se realizara el envio de las nuevas fechas/horas al RM, verificando su
aceptacion por el parte del RM. ElI CP solicitard de nuevo al RM los datos de
fecha/hora de cambio oficial para comprobar la misma.

La fechay hora introducida en el CP deberan permitir la comprobacion del cambio
automatico de fecha y hora en el RM, lo cual se comprobara mediante la solicitud
por parte del CM de la hora actual.

6.2.2.Hora actual y sincronizacion.

EL CP interrogara al RM para leer la fecha y hora actuales. Se sincronizara el
RM con diferencias de tiempo entre el CP y RM tanto mayores como menores
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que el umbral de sincronizacion T1, para provocar distintos cambios de los cédigos
de calidad de las medidas.

Se cambiara “localmente” la fecha y hora del RM, provocando un desvio de tiempo
mayor que T1 entre el CP y RM. A continuacién el CP realizara una conexion con
el RM y le enviard un mensaje de sincronizacion. Se comprobara que el RM
cambia la hora de acuerdo a lo enviado por el CP, que generan los eventos
correspondientes y que se marcan las medidas afectadas por el cambio horario
con el bit de calidad de sincronismo, para el periodo afectado y para todos los
puntos de medida del registrador.

Se repetira la prueba con un desvio de tiempo menor que T1 entre CP y RM,
comprobando que en este caso también el RM se sincroniza, generando sus
correspondientes eventos, pero que en este caso las medidas quedan marcadas
con el bit de verificacion horaria.

Se cambiaran “localmente” la fecha y hora del RM provocando desvios de tiempo
entre el RM y CP de una o varias horas. Se verificard que el RM una vez
sincronizado corrige y cualifica los registros de totales integrados para los
periodos afectados de acuerdo al protocolo de registradores.

6.3. Peticién de totales integrados
6.3.1.Totales Integrados Absolutos

El CP solicitarda al RM el envio de los Totales Integrados Absolutos, (lecturas de
contadores absolutos, en kWh o kVARh) para distintos intervalos de tiempo (un
dia, varias horas, etc). Se comprobara la coincidencia de los valores recibidos con
los valores almacenados en el Registrador y los valores de los contadores. Se
comprobaran los bits de calidad de las medidas de acuerdo con lo indicado en el
Protocolo de Comunicaciones.

El CP solicitara al RM el envio de Totales Integrados Absolutos para intervalos de
tiempo en los que total o parcialmente no existan valores (pasados o futuros). Se
comprobaran los valores y bits de calidad recibidos.

El CP solicitara al RM el envio de Totales Integrados Absolutos para dias de 23
y 25 horas. Se comprobaran los valores y bits de calidad recibidos.

6.3.2.Resumenes Diarios Absolutos.

El CP solicitara al RM el envio de los Totales Integrados Absolutos de resiimenes
diarios, para distintos dias. Se comprobara la coincidencia de los valores recibidos
con los valores almacenados en el Registrador. Se comprobaran los bits de
calidad de las medidas de acuerdo con lo indicado en el Protocolo de
Comunicaciones entre CM y RM.

El CP solicitaran al RM el envio de Totales Integrados Absolutos de resimenes
diarios para dias en los que total o parcialmente no existan valores en la
curva de carga (pasados o futuros). Se comprobarén los valores y bits de calidad
recibidos.
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El CP solicitar4 al RM el envio de Totales Integrados Absolutos de resimenes
diarios para dias de 23 y 25 horas. Se comprobaran los valores y bits de calidad
recibidos.

6.3.3.Totales Integrados Increméntales

El CP solicitara al RM el envio de los Totales Integrados Increméntales,
(incrementos de energia en kWh o kVARh) para distintos intervalos de tiempo (un
dia, varias horas, etc). Se comprobara la coincidencia de los valores recibidos con
los valores almacenados en el Registrador y los valores de los contadores. Se
comprobardn los bits de calidad de las medidas de acuerdo con lo indicado en el
Protocolo de Comunicaciones.

El CP solicitaran al RM el envio de Totales Integrados Increméntales para
intervalos de tiempo en los que total o parcialmente no existan valores (pasados
o futuros). Se comprobaran los valores y bits de calidad recibidos.

El CP solicitard al RM el envio de Totales Integrados Increméntales para dias de
23y 25 horas. Se comprobaran los valores y bits de calidad recibidos.

6.3.4.Resumenes Diarios Increméntales.

6.4.

El CP solicitara al RM el envio de los Totales Integrados Increméntales de
resimenes diarios, para distintos dias. Se comprobara la coincidencia de los
valores recibidos con los almacenados en el Registrador. Se comprobaran los bits
de calidad de las medidas de acuerdo con lo indicado en el Protocolo de
Comunicaciones.

El CP solicitaran al RM el envio de Totales Integrados Increméntales de
resumenes diarios para dias en los que total o parcialmente no existan valores en
la curva de carga (pasados o futuros). Se comprobaran los valores y bits de calidad
recibidos.

El CP solicitara al RM el envio de Totales Integrados Increméntales de resimenes
diarios para dias de 23 y 25 horas. Se comprobaran los valores y bits de calidad
recibidos.

Peticiéon de eventos

El CP pedira la informacién de los eventos (single-point) con etiqueta de tiempo,
existentes en el RM. Durante las pruebas se comprobaran la generacién en el RM
y su posterior envio al CM de los siguientes eventos:

- Rearranque del Sistema (con pérdida de datos anteriores al arranque)

- Arranque tras fallo de alimentacién (se conservan datos, parametros y hora)

- Fallo de alimentacion —instante de la caida de tension bajo limites

— Cambio de hora, hora anterior

— Cambio de hora, hora nueva.

- Desincronizacion (el contador del punto de medida asociado se encuentra
desincronizado con respecto a su RM con una diferencia de tiempo
significativa)
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— Cambio de pardmetros

- Incidencia de intrusismo

— Establecimiento de comunicaciones con un CM Establecimiento de
comunicaciones con el TPL

- Perdida (SPI=1) de comunicacion con el GPSy recuperacion

- (SPI=0) de la misma.

- Codigo de error interno (dependiente del fabricante). Cambio de clave
privada (firma electrénica).

Asimismo se verificaran los bits de calidad de los Totales Integrados afectados por
los eventos anteriores, tanto en el RM como en su posterior envio al CP.

Se verificard que los eventos que afectan a todo el RM son recibidos al pedir
dichos eventos para cualquiera de los Puntos de Medida definidos en el RM. Estos
eventos son: rearranques Yy fallos de alimentacion, cambios de hora, intrusismo,
problemas de comunicacion con GPS, y cambio de clave privada.

6.5. Firma electronica
6.5.1.Carga de clave Privada

El CP enviara el mensaje para carga o renovacion de clave privada de firma al
RM, utilizando para ello una sesion abierta para cualquiera de los Puntos de
Medida definidos en el RM. Se comprobara que la clave ha sido actualizada en el
RM y que se genera el evento correspondiente de cambio de clave privada.

6.5.2.Firma Electrénica de Totales Absolutos.

El CP solicitara la firma electronica y los Total Absolutos correspondientes a un
intervalo de tiempo de un dia determinado. En el CP se verificara la validez de la
firma a su recepcion.

El CP solicitara la firma electrénica y los Total Absolutos correspondientes a un
intervalo de tiempo distinto del dia (por ejemplo 12 horas). En el CP se verificara
la validez de la firma a su recepcion.

Se repetira la misma prueba para un intervalo de tiempo correspondiente al dia en
curso. En el CP se verificara la validez de la firma a su recepcion.

Se solicitara la firma electrénica y los Total Absolutos correspondientes a un
intervalo de tiempo de un dia determinado en el que se ha producido un cambio
de la clave privada. En el CP se verificara la validez de la firma a su recepcion.

6.5.3.Firma Electrénica de Totales Increméntales.

Se repetiran exactamente las mismas pruebas que las descritas para totales
Absolutos.
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6.6.

7.1.

7.2.

7.3.

7.4.

8.1.

Mensajes encadenados
Se haran pruebas de intercambio de mensajes previamente programados en el
CP. Un ejemplo de este tipo de prueba seré:

— Inicio de sesién
— Sincronizacion
- Peticion de totales integrados
— Peticién de eventos
- Cierre de sesion
PRUEBAS DE CONEXION DESDE EL TPL

Se llevaran a cabo las pruebas que se indican a continuacion, de forma anéloga
a las realizadas con el CP, usando el TPL de REE conectado a través del puerto
local.

Conexion simple desde el TPL

Igual a la realizada del CP.

Cierre de sesion desde el TPL

Igual a la realizada del el CP.

Restablecimiento de conexion desde el TPL.

Igual a la realizada desde el CP.

Conexion multiple desde el TPL.
Igual a la realizada desde el CP.

PRUEBAS DE MENSAJES DESDE EL TPL

Se realizaran las pruebas que se indican a continuacién de forma analoga a las
hechas con el CP, usando el TPL de REE, conectado a través del puerto local.

Sincronizacion desde el TPL.

8.1.1.Fechas y horas de cambio de horario oficial

Igual a la realizada desde el CP.

8.1.2.Hora actual y sincronizacion

8.2.

Igual a la realizada desde el CP.

Peticion de totales integrados desde el TPL.

8.2.1.Totales Integrados Absolutos

Igual a la realizada desde el CP.
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8.2.2.Totales Integrados Increméntales

Igual a la realizada desde el CP.

8.3. Peticién de eventos desde el TPL.

Igual a la realizada desde el CP.

8.4. Peticién delafirma electronica desde el TPL.
8.4.1.Firma Electronica de Totales Absolutos

El TPL solicitara la firma y Totales Absolutos de igual manera que el CP, pero la
verificacién de la firma se realizar4 en el CP una vez almacenados la firma y los
Totales Absolutos en el CP.

8.4.2.Firma Electronica de Totales Increméntales

El TPL solicitara la firma y Totales Incrementales de igual manera que el CP, pero
la verificacion de la firma se realizard en el CP una vez almacenados la firma y los
Totales Incrementales en el CP.

9. TIEMPO DE DESCARGA DE DATOS DE ENERGIA
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ANEXO I:

Tabla resultado de pruebas de comunicacién CP-RM

Registrador (Marca-Modelo / Fabricante)
Version Protocolo de Registradores
Version Protocolo de Pruebas
Participantes (REE)

Participantes (Fabricante/Propietario):
Direccion/poblacion/cédigo postal/teléfono

W

REF. COM

RESULT

3. Entorno de pruebas

4.1. Parametrizacion Modems

4.2. Parametrizacion Registrador y
Contador

5.1. Conexién Simple

5.2. Cierre de Conexion

5.3. Restablecimiento de Conexién

5.4. Conexion Mdltiple

5.5. Errores de Conexién

5.6. Errores en una Sesion

6.1.1.1dentificador de Fabricante y
Equipo
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=

REF.

COM

RESULT

6.1.2. Parametros de Puntos Medida

6.2.1.Cambio de Horario Oficial

6.2.2.Hora actual y Sincronizacion

6.3.1.Totales Integrados Absolutos

6.3.2.Restimenes diarios Absolutos

6.3.3.Totales Integrados Incrementales

6.3.4.Reslimenes diarios Incrementales

6.4. Peticion de Eventos

6.5.1.Carga de Clave Privada

6.5.2 Firma Electrénica de totales
absolutos

6.5.3.Firma Electrénica Totales
Incrementales

6.6. Mensajes Encadenados

7.1. Conexi6n Simple desde TPL.
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7.2. Cierre de sesién desde TPL.

7.3. Restablecimiento de conexién desde
TPL.

7.4. Conexi6n multiple desde TPL.

8.1.1. Cambio de horario oficial desde TPL.

8.1.2. Hora actual y sincronizacion desde
TPL

8.2.1. Totales integrados absolutos desde
TPL

8.2.2. totales integrados incrementales
desde TPL

8.3. Peticion de Eventos desde TPL

8.4.1. Firma Electrénica de totales
absolutos desde TPL

8.4.2 Firma Electrénica de totales
incrementales desde TPL

9.1. Tiempo de descarga de datos de
energia

(mm:ss:msms)
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