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2.0
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Modificaciones para cerrar el documento

2.1
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3.5.1: Se cambia el Identificador del Concentrador en la
cabecera de los mensajes SOAP de OPCIONAL a
OBLIGATORIO

4.15: Se afiaden nuevos coédigos de retorno de la
Operacion EnviarFichero (cédigos 3, 4, 5y 6)

Correccién de erratas

2.2
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Actualizacién de ejemplos de mensajes SOAP.

30RC1

14/11/2014

Se renueva el protocolo adaptando los servicios web al
estandar publicado en la TS IEC 62325-504

3.0RC2

19/10/2015

Se modifica la numeracion de las versiones 3.X del
documento para reflejar las Release Candidates previas a la
puesta en servicio del protocolo en su version final 3.0.

Se incluye un listado de errores y se actualiza la gestién de
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Se actualizan los protocolos de seguridad.

Se establece en 50 Mb el tamafio maximo de fichero que se
permite transferir en una Unica invocacion del servicio Get
Message.

3.0RC3

08/03/2016

Se establecen valores definitivos para la parametrizacion
detallada en el Anexo 4: Guia de Buenas Practicas.

Se actualiza la lista de errores recogidos en el Anexo 5:
Lista de errores devueltos por el servidor.
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1. INTRODUCCION

1.1 Objetivos

El objetivo de este documento es recoger la especificacién funcional del nuevo protocolo
de comunicaciones entre concentradores de medidas basado en la TS IEC 62325-504,
basada a su vez en el estandar IEC-61968-100. En el documento se detalla la siguiente
informacién:

Diagrama de frontera del prototipo que representa a los principales actores con los
que se relaciona.

Especificacion de funciones, pardmetros y tipo de pardmetros
Descripcion y ejemplos de los casos de uso.

1.2 Convenciones del documento

Las palabras que vienen descritas en formato Arial en mayudsculas deben ser
interpretadas de forma especial. Las palabras clave que se utilizan en el documento
son: DEBE, NO DEBE, RECOMENDAR, PUEDE.

DEBE: esta palabra corresponde con los adjetivos “REQUERIDO” u
“OBLIGATORIO?, significa que la definicion es imprescindible en la especificacion.

NO DEBE: significa que la definicidn esta prohibida en la especificacion.

RECOMENDAR: o el adjetivo “RECOMENDADOQO” significa que pueden existir varias
razones para ignorar el elemento pero que en algunas ocasiones es bueno que
aparezca dicho elemento.

PUEDE: esta palabra o el adjetivo “OPCIONAL”, significa que el elemento es
completamente opcional. Nos da la posibilidad de utilizarlo o no segin convenga.

Los argumentos de entrada de los servicios se marcaran como:

Ob: Obligatorio. Es necesario invocar el servicio especificando un valor para este
argumento.

Op: Opcional. No es necesario el uso del argumento en la invocacion del servicio.
Sn: Seleccién n. Si varios de los argumentos opcionales estan marcados con el

mismo numero “n” en “Sn” dichos argumentos deben estar presentes de forma
indivisible en la invocacién del servicio.

1.3 Visién general

Los objetivos que se pretenden cubrir con el protocolo de comunicaciones de
Concentradores de Medida son los siguientes:

Proporcionar una forma de comunicacion entre Concentradores de Medida basada
en estandares.

Proporcionar una forma de comunicacion que sea aplicable a todas las
comunicaciones entre los distintos tipos de Concentradores de Medida del mercado
eléctrico.

Proporcionar una especificacién del protocolo que permita su implementacion por
terceros que deseen comunicar con los Concentradores de Medida del mercado
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eléctrico.

El protocolo dispondra de la siguiente funcionalidad basica:

e Consulta de fecha y hora en servidor: servicio QueryData.
e Consulta de informacion disponible en concentradores remotos: servicio List

Messages.

e Recogida de informacién disponible en concentradores remotos: servicio Get
Message.
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3. DIAGRAMA DE FRONTERA

A continuacién se muestra el diagrama de frontera del protocolo de comunicaciones
entre Concentradores de Medida.

Frontera del Protocolo de Comunicaciones de
Concentradores de Medida

=y
& Protocolo

CP/CS

Cliente Autoridad Certificadora

7

En este diagrama se identifican los siguientes actores:

¢ Cliente. Son aplicaciones que utilizan la funcionalidad aportada por el protocolo para
establecer comunicaciones con otros Concentradores de Medidas servidores. Estos
actores seran aplicaciones que utilizaran las librerias de invocacion de servicios.

e Autoridad Certificadora. Serd la encargada de proporcionar los certificados
necesarios para establecer la comunicacion https entre los Concentradores de
Medidas y firmar los mensajes intercambiados.

e Servidor. Son los sistemas externos con los que el protocolo debe soportar la
comunicacion.
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4. ESPECIFICACION DE LOS MENSAJES

En este apartado describiremos la estructura de los mensajes del protocolo para el
intercambio de informacion entre concentradores.

4.1 SOAP

Las llamadas a los distintos servicios SOAP que comprenden el protocolo se realizaran
utilizando exclusivamente como capa de transporte HTTP. Para asegurar la seguridad
y la autenticidad de las partes previamente se habra establecido una sesion segura
(HTTPS) mediante alguno de los protocolos de acceso especificados en [11]. Para el
establecimiento de esta sesién el servidor y el cliente dispondran de un certificado
digital.

La codificacion de los mensajes SOAP sera con estilo “document-style” con las
diferentes partes de los mensajes definidas por los esquemas XML del mensaje (<body
use="literal”>).

Los ficheros de informacion intercambiados mediante el servicio Get Message iran
codificados en Base64 embebidos en el propio mensaje XML.

4.2 Definicidon del Atributo Namespace

Los espacios de nombres que se utilizaran en el intercambio de informacion se definen
en [1].

4.3 Localizacién de esquemas

Los esquemas utilizados en este intercambio de informacion estaran disponibles en:

http://etso.esios.ree.es/iec62325.504

4.4 Definicién de esquemas

Los esquemas de los servicios web disponibles se encuentran especificados en la
documentacion referenciada [1] y [8].

4.5 |dentificacion de Concentradores

Se define un mecanismo OBLIGATORIO de identificacién de Concentrador, basado en
la utilizacién del certificado digital usado para el establecimiento de la conexion segura
entre el cliente y el servidor.

Para cada concentrador de medidas se emitira un certificado para la parte servidora y
un certificado para la parte cliente. Para los agentes que dispongan solo de parte cliente
se emitira solo un certificado de cliente.
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El certificado digital serd usado también para la elaboracion de la firma de los mensajes
XML intercambiados entre los distintos actores cliente y servidor, cuando aplique, de
acuerdo con lo definido en [1].

Los certificados tendran incluido el punto de distribucion de las CRL’s.

Se recomienda y es responsabilidad del Servidor de la Aplicaciébn que utiliza este
protocolo, el implementar un mecanismo de gestién de los clientes a los que permitira
conectarse.

4.6 Retorno de Errores

Para notificar los posibles errores que se produzcan en los servicios web a los clientes
gue los invoquen se utilizar4 el esquema FaultMessage especificado en el apartado
6.3.6 de [8].

El elemento FaultMessage define los siguientes subelementos:

e Error.code: Este elemento se utiliza para suministrar una forma de identificar el fallo
por medios algoritmicos. Este elemento DEBE estar presente en el elemento
FaultMessage.

e Error.details: Este elemento proporciona una descripcion legible por el ser humano
del fallo. DEBE estar presente en el elemento FaultMessage y debera proporcionar,
al menos, informacién explicativa de la naturaleza del fallo.

Los servicios descritos en esta especificacion generaran los errores indicados en el anexo 5.
En caso de ocurrir un error en la recepcion del fichero el concentrador solicitante

publicara al concentrador emisor un fichero de tipo “NOOK”. El nombre de este fichero
sera el mismo que el que tenga el fichero recibido, afadiendo la extension “.NOOK”. El
fichero contendra un string indicando el tipo de error encontrado:

- Firma del mensaje incorrecta.

- Tipo de fichero no identificado.

Dada la naturaleza web de los servicios, todos los errores http son de aplicacion.
Destacamos entre ellos:

. HTTP-401 (Unauthorized): El Usuario no esté autorizado para acceder al servidor
o enviar informacion a este. Este error se produce cuando el usuario no tiene los roles
necesarios para acceder a los recursos. También se producira si esta utilizando un
certificado caducado.

. HTTP-403 (Forbidden): El Usuario no tiene acceso al servidor. Este error se
produce tipicamente cuando el usuario no hace uso de su certificado o este no es

reconocido como Vvalido por el servidor.

Conslltese a este efecto [10] “Response Status Codes”.
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5. DESCRIPCION DE LOS SERVICIOS WEB

Los argumentos y retornos de los servicios web que conforman el protocolo consisten
en estructuras XML. Estos argumentos se validaran contra los esquemas XSD indicados
en el apartado 4.4.

La validacion consistird en una comprobacién de que el argumento o retorno esta bien
formado conforme a las reglas de XML, y ademas se realizara la comprobacion de que
cumple con las restricciones expresadas en el correspondiente esquema XSD.

Procedemos a detallar cada uno de los servicios Web que componen el protocolo.

5.1 Peticion de Fechay Hora

Las peticiones de fecha y hora las atenderd el servicio web QueryData definido en [1].

Argumentos: ElI valor del argumento DataType serd igual a la cadena
“serverTimestamp”.

Retorno: La operacidn de consulta retornara la fecha en el elemento Timestamp de la
cabecera del mensaje de respuesta.

Ejemplo

La llamada a la funcion debe responder al siguiente esquema:

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope">

<soap:Body>
<msg:RequestMessage xmlns:msg="http://iec.ch/TC57/2011/schema/message">
<msg:Header>
<msg:Verb>get</msg:Verb>
<msg:Noun>QueryData</msg:Noun>
<msg:Context>PRODUCTION</msg:Context>
</msg:Header>
<msg:Request>
<msg:0ption>
<msg:name>DataType</msg:name>
<msg:value>serverTimestamp</msg:value>
</msg:0ption>
</msg:Request>
</msg:RequestMessage>
</soap:Body>
</soap:Envelope>

Este es el retorno que se obtendria al hacer una llamada al servicio de peticion de Fecha
y Hora:

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope">
<soap:Header/>
<soap:Body>
<msg:ResponseMessage xmlns:msg="http://iec.ch/TC57/2011/schema/message">
<msg:Header>

<msg:Verb>reply</msg:Verb>
<msg:Noun>QueryData</msg:Noun>
<msg:Context>PRODUCTION</msg:Context>
<msg:Timestamp>2014-07-01T09:30:472</msg:Timestamp>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
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</Signature>
</msg:Header>
<msg:Reply>
<msg:Result>0K</msg:Result>
</msg:Reply>
<msg:Payload>
<QueryData xmlns="urn:iec62325.504:messages:1:0">
<RequestParameters>
<Parameter>
<name>DataType</name>
<value>serverTimestamp</value>
</Parameter>
</RequestParameters>
</QueryData>
</msg:Payload>
</msg:ResponseMessage>
</soap:Body>
</soap:Envelope>

Secuencia de eventos

Acciones sobre el Protocolo Acciones del Protocolo
1. Un Concentrador de Medidas remoto 2. El sistema verifica la identidad del
inicia una conexi6n https con el Concentrador.

servidor del protocolo.
3. El sistema acepta la conexion.

4. El Concentrador de Medidas remoto 5. El sistema obtiene la fecha y hora de
invoca al servicio peticionFechaHora la maquina en la que se ejecuta.

6. EIl sistema envia la fecha y la hora
obtenidas al Concentrador de Medidas
que la solicito.

7. El Concentrador de Medidas cierra la
conexion https.

Secuencia alternativa de eventos: No se puede verificar identidad del
Concentrador.

Acciones sobre el Protocolo Acciones del Protocolo

3. El sistema rechaza la conexién con
un error http-401 / http-403.

4. EIl Concentrador de Medidas cierra la
conexioén https

5.2 List Messages

Las peticiones de listado de ficheros publicados las atendera el servicio web List
Messages.

El esquema de este servicio esta especificado en el apartado 7.2 de [8].
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Argumentos:

Argumento Tipo Ob/Op/S Descripcion

StartTime

dateTime S1 Inicio del periodo de tiempo definido en el
IntervalType, en hora UTC.

EndTime

dateTime S1 Fin del periodo de tiempo definido en el
IntervalType, en hora UTC.

IntervalType string S1 Indica si el intervalo de tiempo definido por

el StartTime y el EndTime hace referencia
al periodo de aplicacién de los datos
(Application, valor por defecto) o al periodo
de publicacién de los ficheros listados
(Server).

Code

number S2 Cdbdigo numérico asignado internamente a
cada fichero publicado.

Messageldentification string Op Nombre completo del fichero. Admite el

caracter comodin “*”.

MsgType

string Op Tipo de fichero. Los tipos de ficheros
disponibles son los indicados en [9], en el
campo “Tipo de fichero” para cada fichero
especificado

Owner

string Op Cddigo de participante al que pertenecen
los datos contenidos en el fichero.

En caso de invocar el servicio usando los argumentos del grupo S1, y teniendo en
cuenta la existencia de ficheros para los que el servidor desconoce el periodo concreto
de aplicacion de sus datos, se recomienda utilizar el valor IntervalType = Server.

La siguiente tabla muestra los tipos de fichero (MsgType) posibles:

Tipo

Descripcion

AGR

Definiciéon de Agregaciones (3.2.1) !
Baja de Agregaciones (3.2.2)

CUR

Curva de Carga Horaria de Punto de Medida (3.1.1)
Curva de Carga Horaria de Punto Frontera (3.1.2)
Curva de Carga Cuarto Horaria de Punto de Medida (3.1.3)

FIR

Firmas de Curvas de Carga Horaria de Punto de Medida (3.1.13)

INV

Inventario de Puntos de Medidas de Clientes (3.3.2)

Solicitud de Modificacion de Inventario de Puntos de Medidas de Clientes
(3.3.3)

Inventario de Equipos de Medida de Clientes (3.3.5)
Solicitud de Modificacién de Inventario de Equipos de Clientes (3.3.6)
Notificacién Fecha de Lectura (3.3.9)

INC

Incidencia en punto de medida (3.1.7)
Eventos de Registrador (3.1.8)
Anulacion de medidas en Punto Frontera (3.1.18)

! Los capitulos entre paréntesis se refieren al documento Ficheros para el intercambio de informacién

de medida [9]
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MAG | ® Medidas Agregadas (3.2.3)

e Medidas agregadas formato de longitud variable (3.2.4)
NOK | e Ficheros de error en la recepcion
OBJ ¢ Objeciones de Medidas Horarias(3.1.9)

¢ Objeciones a Medidas no Horarias(3.1.11)

OSA | ®* Acumulados Mensuales de Energia por Punto Frontera y Magnitud del
Participante 1 (3.4.3.1)

¢ Acumulados Mensuales de Energia por Punto Frontera y Magnitud del
Participante 2 (3.4.3.2)

e Acumulados Mensuales de Energia por Punto Frontera y Magnitud del
Participante 2 Correspondientes a Puntos Frontera de un Participante 1
(3.4.3.3)

osD | ® Demanda del Sistema (3.5.1.)
o Perfiles Finales (3.5.2).
OSE | ® Ficheros de error de datos enviados al OS
OSG | ® Inventarios de agregaciones tipo 3y siguientes (3.4.4.1)

¢ Acumulados mensuales de energia por agregacion del participante 1
(distribuidora) (3.4.4.2)

¢ Acumulados mensuales de energia por agregacion del participante 2
(comercializadora) (3.4.4.3)

¢ Acumulados mensuales de energia por agregacion del participante 1
(distribuidor) correspondientes a agregaciones de un participante 2
(comercializadores) (3.4.4.4)

o Datos horarios diarios de energia por agregacion del participante 1
(distribuidor) (3.4.4.5)

e Datos horarios diarios de energia por agregacion del participante 2
(comercializadora) (3.4.4.6)

o Datos horarios diarios de energia por agregacion del participante 1
(distribuidor) correspondientes a agregaciones de un participante 2
(comercializadora) (3.4.4.7)

oSl ¢ Datos de Inventario OS. Varios ficheros de acuerdo 3.4.1
osp | ¢ Datos Horarios de Energia por Punto Frontera y Magnitud del Participante
1(3.4.2.1)

¢ Datos Horarios de Energia por Punto Frontera y Magnitud del Participante
2(3.4.2.2)

¢ Datos Horarios de Energia por Punto Frontera y Magnitud del Participante
2 Correspondientes a Puntos Frontera de un Participante 1 (3.4.2.3.)

e Datos Horarios de las Pérdidas de Transporte (3.4.2.4).

PTE ¢ Medidas de Punto de Horarias Pendientes(3.1.14)

e Saldos de Contador Pendientes(3.1.17)

e Firmas de Puntos de Medida Pendientes(3.1.15)
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ROB | ® Respuesta de Objeciones Horarias (3.1.10)
¢ Respuestas a Objeciones de Medidas no Horarias (3.1.12).

TAR | ® Cierres de Contrato 1, 2 y 3 de Punto de Medida (3.1.4)
e Lecturas Instantaneas de Contrato 1, 2 y 3 de Punto de Medida(3.1.5)
e Saldo de Lectura de Facturacion (3.1.6)

Retorno: El servicio devolvera una lista de ficheros disponibles para el cliente que lo
invoca conforme a los filtros especificados en la peticion. Cada fichero vendra definido
por la siguiente informacion:

1. Code: Codigo numérico asignado internamente al fichero en el servidor.

2. Messageldentification: Nombre completo del fichero (nimero de version y
extension incluidos).

3. Status: “OK” para ficheros correctos.

ApplicationTimelnterval Start: Fecha y hora de inicio del periodo al que aplica el
contenido del fichero.

5. ApplicationTimelnterval End: Fecha y hora de fin del periodo al que aplica el
contenido del fichero.

ServerTimeStamp: Fecha y hora de publicacion del fichero en el servidor.
Type: Tipo al que pertenece el fichero.

Owner: Codigo de participante al que pertenecen los datos contenidos en el
fichero.

Si no se utiliza el filtro MsgType, se respondera con un listado de todos los ficheros de
los que disponga el servidor para el cliente que invoca el servicio.

Ejemplo

Se muestra un ejemplo de llamada:

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope">

<soap:Body>
<msg:RequestMessage xmlns:msg="http://iec.ch/TC57/2011/schema/message">
<msg:Header>
<msg:Verb>get</msg:Verb>
<msg:Noun>MessageList</msg:Noun>
<msg:Context>PRODUCTION</msg:Context>
<msg:Timestamp>2014-09-30T09:30:47.5812</msg:Timestamp>
<msg:AckRequired>true</msg:AckRequired>
</msg:Header>
<msg:Request>
<msg:StartTime>2014-05-19T22:00:00Z</msg:StartTime>
<msg:EndTime>2014-05-20T22:00:00Z2</msg:EndTime>
<msg:0Option>
<msg:name>IntervalType</msg:name>
<msg:value>Server</msg:value>
</msg:0ption>
<msg:0Option>
<msg:name>MsgType</msg:name>
<msg:value>OSP</msg:value>
</msg:0Option>
</msg:Request>
</msg:RequestMessage>
</soap:Body>
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|</soap:Envelope>

Este es el retorno que se obtendria al hacer una llamada al servicio cuando no hay
ningun fichero del tipo solicitado:

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope">
<soap:Header/>
<soap:Body>
<msg:ResponseMessage xmlns:msg="http://iec.ch/TC57/2011/schema/message">
<msg:Header>
<msg:Verb>reply</msg:Verb>
<msg:Noun>MessageList</msg:Noun>
<msg:Context>PRODUCTION</msg:Context>
</msg:Header>
<msg:Reply>
<msg:Result>0K</msg:Result>
</msg:Reply>
<msg:Payload>
<urn:MessageList xmlns:urn="urn:iec62325.504:messages:1:0">
</urn:MessagelList>
</msg:Payload>
</msg:ResponseMessage>
</soap:Body>

Este es el retorno de la funcion cuando hay ficheros del tipo solicitado:

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope">
<soap:Header/>
<soap:Body>
<msg:ResponseMessage xmlns:msg="http://iec.ch/TC57/2011/schema/message">
<msg:Header>
<msg:Verb>reply</msg:Verb>
<msg:Noun>MessageList</msg:Noun>
<msg:Context>PRODUCTION</msg:Context>
</msg:Header>
<msg:Reply>
<msg:Result>0OK</msg:Result>
</msg:Reply>
<msg:Payload>
<urn:MessageList xmlns:urn="urn:iec62325.504:messages:1:0">
<urn:Message>
<urn:Code>879021</urn:Code>
<urn:Messageldentification>
ACUM _HC CLE 1111 P1 201212.1</urn:Messageldentification>
<urn:Status>OK</urn:Status>
<urn:ApplicationTimelInterval>
<urn:start>2014-05-19T22:00:00Z</urn:start>
<urn:end>2014-05-20T22:00:00Z</urn:end>
</urn:ApplicationTimeInterval>
<urn:ServerTimestamp> 2014-05-
21T06:33:40Z</urn:ServerTimestamp>
<urn:Type>O0SP</urn:Type>
<urn:0wner>1111</urn:Owner>
</urn:Message>

</urn:MessageList>
</msg:Payload>
</msg:ResponseMessage>
</soap:Body>

Secuencia de eventos

Acciones del cliente Acciones del servidor
1. Un concentrador de medidas remoto | 2. El servidor verifica la identidad del
inicia una conexiéon https como cliente concentrador mediante el certificado
con el servidor del protocolo. digital usado para el establecimiento de
la conexion.
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3. El servidor acepta la conexion.

4. El concentrador de medidas remoto | 5. El servidor consulta el listado de ficheros
invoca el servicio List Messages disponibles para el concentrador de
indicando los parametros con los que medidas que satisfacen los filtros
desea restringir la busqueda de ficheros especificados en los argumentos de la
publicados en el servidor. peticion.

6. El servidor elabora un listado con los
ficheros devueltos en la busqueda y lo
encapsula en el mensaje de respuesta a
la peticidn del concentrador de medidas.

7. ElI servidor envia el mensaje de
respuesta al concentrador de medidas.

8. EIl concentrador de medidas recibe el
mensaje de respuesta y cierra la
conexion https con el servidor.

Secuencia alternativa de eventos: No se puede verificar la identidad del

concentrador secundario.

3. El servidor rechaza la conexion con un

4. EIl concentrador de medidas cierra la
conexion https con el servidor.

error http-401 / http-403.

5.3 Get Message

Las peticiones de recoger fichero las atendera el servicio web get Message.

Argumentos:

El argumento Queue definido en [1] no sera implementado. Dado que la versién del mensaje
esta incluida en el identificador del mismo, se desaconseja el uso del argumento

MessageVersion?.

Argumento Tipo

Ob/Op/S Descripcion

Messageldentification String

S1

Es un string que contiene
el nombre completo del
fichero que se desea
solicitar, con el niimero
de version y la extension
ok/bad/bad2/N_T en caso
de tenerla.

Code number

S2

Cddigo numérico
asignado internamente a
cada fichero publicado.

Retorno: El servidor devolvera la siguiente informacion en el XML de respuesta:

1. BynaryName: Nombre del fichero devuelto.
2. BynaryContent: El fichero solicitado encapsulado en el elemento PaylLoad del

2 En las solicitudes de mensajes que incluyan valor de versién, se comprobara la correspondencia de
éste con el nombre del fichero, retornando un error de “mensaje inexistente” en caso de discordancia.
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propio mensaje XML, codificado en Base64.

El fichero estar4 comprimido en formato bzip2.

En el caso de que se solicite recoger un fichero que no existe, se retornard un mensaje
de fault indicando esta circunstancia.

El mensaje de respuesta contendra un solo elemento PayLoad, en el cual estara el
fichero solicitado.

Ejemplo

La llamada a la funcién usando el argumento Code debe responder al siguiente
esquema:

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope">
<soap:Header/>
<soap:Body>
<msg:RequestMessage xmlns:msg="http://iec.ch/TC57/2011/schema/message">
<msg:Header>
<msg:Verb>get</msg:Verb>
<msg:Noun>Any</msg:Noun>
<msg:Context>PRODUCTION</msg:Context>
<msg:Timestamp>2014-09-30T09:30:47.581Z</msg:Timestamp>
<msg:AckRequired>true</msg:AckRequired>
</msg:Header>
<msg:Request>
<msg:0ption>
<msg:name>Code</msg:name>
<msg:value>879021</msg:value>
</msg:0ption>
</msg:Request>
</msg:RequestMessage>
</soap:Body></soap:Envelope>

La llamada a la funciéon usando los argumentos de nombre y version del mensaje debe
responder al siguiente esquema:

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope">
<soap:Header/>
<soap:Body>
<msg:RequestMessage xmlns:msg="http://iec.ch/TC57/2011/schema/message">
<msg:Header>
<msg:Verb>get</msg:Verb>
<msg:Noun>Any</msg:Noun>
<msg:Context>PRODUCTION</msg:Context>
<msg:Timestamp>2014-09-30T09:30:47.581%Z</msg:Timestamp>
<msg:AckRequired>true</msg:AckRequired>
</msg:Header>
<msg:Request>
<msg:Option>
<msg:name>MessageIdentification</msg:name>
<msg:value>ACUMP1_CLE_ HC.1l</msg:value>
</msg:0ption>
</msg:Request>
</msg:RequestMessage>
</soap:Body></soap:Envelope>

Este es el retorno que se obtendria al hacer una llamada al servicio:

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope">
<soap:Header>
</soap:Header>
<soap:Body>
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<msg:ResponseMessage xmlns:msg="http://iec.ch/TC57/2011/schema/message">
<msg:Header>
<msg:Verb>reply</msg:Verb>
<msg:Noun>Compressed</msg:Noun>
<msg:Context>PRODUCTION</msg:Context>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-
xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-
more#rsa-sha256"/>
<Reference URI="">
<Transforms>
<Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315"/>
</Transforms>
<DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>xSnE7gGXJkWGGllrg3ze5DYGxHw=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>QLk/r49g4uoR8pXTI9WX3fg6QYEh/r0[...]==</SignatureValue>
<KeyInfo>
<X509Data>
<X509IssuerSerial>
<X509IssuerName>CN=testCA, O=test Domain</X509IssuerName>
<X509SerialNumber>238</X509SerialNumber>
</X509IssuerSerial>
<X509SubjectName>UID=myname, OU=intern, OU=myou, OU=users,
O=test, C=test</X509SubjectName>
<X509Certificate>MIID2TCCASGgAWIBA....=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</msg:Header>
<msg:Reply>
<msg:Result>0K</msg:Result>
<msg:ID idType=name>ACUM _HC_CLE_ 1111 Pl 201212.1</msg:Result>
</msg:Reply>
<msg:Payload>
<msg:Compressed>
/937/4AAQSkZIJRGABAGEASABIAAD/WAALCAAGABCBAREA/9sAhAAGBAUGBQQGBgUGBwWcGCAORCwWOJ
CQOoVDXAMERkWGhoYFhgXGx80IRsdJR4XGCIVvIyUpKiwtLBsShMTQwKzQoKywrAQcHBwoJChQLCxQr
HBgCHCsrKysrKysrKysrKysrKysrKysrKysrKysrKysrKysrKysrKysrKysrKysrKysrKyv/xADS
AAABBQEBAQEBAQAAAAAAAAAAAQIDBAUGBwWgJCgsQAAIBAWMCBAMEFBQQEAAABEQECAWAEEQUSITFEB
BhNRYQcicRQygZGhCCNCscEVUtHwWIDNicoIJChYXGBkaJSYnKCkgNDU2Nzg50kNERUZHSE1KU1RV
V1dYWVp3ZGVmZ2hpanN0dXZ3eH16g4SFhoeliYgSk5SVipeYmZgio6Slpgeogaqys7SltredubrC
w8TFxsfIycrS09TV1tfY2drh4uPk5ebn60ng8fLz9PX29/j5+v/aAAgBAQAAPWDtfA+16zHpXgv+
y9euzdSu/Al1/7/220HyrKUrY7NuyIEQGK5372zhR15zx8vidPFXwakvIb++vYIdQI1OCM3kLRVERO
10xUF55ncZYtueQn5iAAqgKOPixffb9F+JGla3qupR2+meX/AGs8SfaFPnXcM1h9niz1VdkAZJIMG
PLNk+YRur//Z</msg:Compressed>
<msg:Format>BINARY</msg:Format>
</msg:Payload>
</msg:ResponseMessage> </soap:Body>

Secuencia de eventos

Acciones del cliente Acciones del servidor
1. Un concentrador de medidas remoto | 2. El servidor verifica la identidad del
inicia una conexion https como cliente concentrador mediante el certificado
con el servidor del protocolo. digital usado para el establecimiento de
la conexion.
3. El servidor acepta la conexion.
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4. El concentrador de medidas remoto
invoca el servicio Get Message indicando
los parametros con los que desea
seleccionar un unico fichero publicado en
el servidor.

8. El concentrador de medidas recibe el
mensaje de respuesta y cierra la
conexion https con el servidor.

5. El servidor consulta que el fichero existe
y puede ser consultado por ese
concentrador.

6. El recupera el fichero (comprimido), lo
incluye en el mensaje de respuesta como
base64 y firma el mensaje de respuesta.

7. ElI servidor envia el mensaje de
respuesta al concentrador de medidas.

Secuencia alternativa de eventos: No se puede recuperar el fichero.

7. El concentrador de medidas recibe el
mensaje Fault y cierra la conexion https
con el servidor.

6. El servidor envia un mensaje de
respuesta tipo Fault.
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ANEXO 1: FORMATO DE LA INFORMACION

La informacién que se transfiera entre Concentradores de Medida se enviara en forma
de ficheros con el formato definido en el documento [9].

Estos ficheros se enviaran comprimidos con el fin de minimizar los tiempos de
transmisién. Para comprimirlos se utilizara un compresor bzip2.
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ANEXO 2: TRATAMIENTO DE FICHEROS

Introduccion

El tamafio maximo de los ficheros que se pueden transferir en cada invocacion del
servicio getMessage es de 50 MBytes (tamafio del fichero ya comprimido).

Para la transferencia de ficheros cuyo tamafio una vez comprimidos superen este limite,
se dividirdn en bloques. Los bloques se tratardn como ficheros normales recogiéndose
con el servicio getMessage. Una vez que un concentrador tiene todos los bloques que
forman un determinado fichero reconstruira el fichero original, para poder procesarlo
normalmente.

Division de Ficheros

Los ficheros que deban fraccionarse por ser su tamafio excesivo, se dividirdn en bloques
con las siguientes caracteristicas:

¢ El tamafio maximo de un bloque sera de 50 MBytes.

e Los ficheros se dividirdn una vez comprimidos.

Los bloques de un fichero se nombrardn afiadiendo al nombre original del fichero la
siguiente extension:

<nombre del fichero>.<bloque>_<num bloques>

Donde:

¢ <nombre del fichero>: Es el nombre del fichero original.
e <bloque>: Es el numero de orden de ese bloque.
e <num bloques>: Es el niumero total de bloques en que se divide el fichero original.

Por ejemplo, un fichero cuyo nombre sea P1 20031120.1, cuyo tamafio una vez
comprimido sea de 110 MBytes, se dividiria en los siguientes tres bloques de 50 MBytes:
e P1 20031120.1.1_3: Primer bloque de 50 MBytes.

e P1 20031120.1.2_3: Segundo bloque de 50 MBytes.

e P1 20031120.1.3_3: Tercer y ultimo bloque de 10 MBytes.

Cada bloque sera tratado como un fichero independiente por los servicios List Messages
y get Message.
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ANEXO 3: DESCRIPCION WDSL DE LOS SERVICIOS
WEB

<definitions xmIns="http://schemas.xmlsoap.org/wsdl/" xmIns:xs="http://www.w3.0rg/2001/XMLSchema
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:soapl2="http://schemas.xmlsoap.org/wsdl/soap12/"
xmIns:cmsg="urn:iec62325.504:messages:1:0" xmIns:wss="urn:iec62325.504:wss:1:0"
xmIns:msg="http://iec.ch/TC57/2011/schema/message" targetNamespace="urn:iec62325.504:wss:1:0">
<types>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:import namespace="urn:;iec62325.504:messages:1:0"
schemalocation="./iec62325.504.messages.1.0.xsd"/>
<xs:import namespace="http://iec.ch/TC57/2011/schema/message"
schemalocation="./ch.iec.tc57.2011.schema.message.xsd"/>
</xs:schema>
</types>
<message name="msgRequestMessage">
<part name="parameter" element="msg:RequestMessage"/>
</message>
<message name="msgResponseMessage">
<part name="parameter" element="msg:ResponseMessage"/>
</message>
<message name="msgFaultMsg">
<part name="msgFaultMessage" element="msg:FaultMessage"/>
</message>
<portType name="port_TFEDI_type">
<operation name="request">
<input message="wss:msgRequestMessage"/>
<output message="wss:msgResponseMessage"/>
<fault name="msgFaultMessage" message="wss:msgFaultMsg"/>
</operation>
</portType>
<binding name="binding_TFEDI" type="wss:port_TFEDI_type">
<soapl2:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="request">
<soapl2:.operation soapActionRequired="false" style="document"/>

<input>

<soapl2:body use="literal"/>
</input>
<output>

<soapl2:body use="literal"/>
</output>

<fault name="msgFaultMessage">
<soapl2:fault name="msgFaultMessage" use="literal"/>
</fault>
</operation>
</binding>
<service name="ServiceEME">
<port name="Service_ EME_Port" binding="wss:binding_TFEDI">
<soapl2:address
location="nhttps://ws.simel.ree.es/WebService EME/Service_ EME"/>
</port>
</service>
</definitions>
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ANEXO 4: GUIA DE BUENAS PRACTICAS

Cada Concentrador de Medidas podra realizar un filtrado a nivel de IP del acceso a
su servidor. El acceso se permitird sélo a las IPs de aquellos concentradores clientes
que requieran recuperar informacién de dicho servidor y asi lo comuniquen al
responsable del mismo.

Un concentrador pondra sus ficheros a disposicion de sus clientes con una
antelacion minima necesaria de una hora antes del plazo limite establecido para que
estos Ultimos puedan recoger y procesar la informacion.

Cada Concentrador de Medidas publicara informacion en ficheros durante un
periodo de tiempo no inferior a 7 dias de manera general. Las excepciones para
determinados tipos de ficheros, en caso de haberlas, se indicardn en [9].
Transcurrido el tiempo minimo de permanencia desde la publicacién del fichero el
Concentrador podra sacarlo del listado de ficheros disponibles para su recogida

De forma general, un Concentrador de Medidas podra limitar sus operaciones tal
como se indica en el apartado 5.4.4 de [1] (parameterLimits). De forma concreta, se
definen los siguientes pardmetros de funcionamiento:

o Un Concentrador de Medidas podréa configurar un namero X maximo de dias
que procesara en una operacion de listado
(MaxApplicationTimelntervallnDaysInListRequest). Este nUmero maximo de
dias no podra ser inferior a 3.

o Un Concentrador de Medidas podra configurar un namero X maximo de
mensajes que una operacibn de listado puede devolver
(MaxNumMessagesinListResponse). Este nimero maximo de mensajes no
podra ser inferior a 2000.

o Un Concentrador de Medidas podra configurar un nimero maximo de
conexiones por minuto por cada cliente que invoque sus servicios.

o Un Concentrador de Medidas podra configurar un nimero maximo de
descargas de ficheros por minuto (MaxGetRequestPerMinute).
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ANEXO 5: LISTA DE ERRORES DEVUELTOS POR EL
SERVIDOR

e Generales

HAND-001: Unable to retrieve remote user from the https context [IP=?].
Internal code used to send a forbidden error code.

HAND-002: Request message is not valid against schema. Details: ?.
Internal code used to send a bad request error code.

HAND-003: User has no proper role for current message type.
Internal code used to send an unauthorized error code.

HAND-004: Unable to read soap body [?]
Internal code used to send a bad request error code.

HAND-005: Unsupported combination: [verb=?][noun=?]
The verb and noun combination used in the request is not supported (do not correspond to
any operation defined in [2]). Check the request and send the message.

HAND-006: /nvalid message format
Internal code used to send a bad request error code. The provided message format is invalid
(i.e. a Binary format has been specified for a system that only admits XML)

HAND-007: Invalid signature

Received message has invalid signature (invalid certificate, invalid reference, etc.). Check
additional error message for details

HAND-008: Signature syntax error.

The provided signature document is not valid against schema or there is an element with
invalid value (invalid certificate chain, invalid certificate serial number, etc.) Check additional
error message for details.

HAND-009: Unable to sign message.
System cannot sign the provided message. Check if the message is a valid xml.

HAND-010: Server returns FAULT message.
Server has returned a FAULT message instead of a Response Message. Check error details.

o LIST

LST-001: /nvalid parameters. Code must be a positive integer value.
The provided code is a negative value. Code must be a positive integer number.

LST-002: Invalid operation parameters. Code must be an integer value.
The provided code is not a number. Code must be a positive integer number.

LST-003: /nvalid operation parameters. EndTime cannot precede StartTime.
The provided time interval is incorrect, EndTime precede StartTime.

LST-004: Invalid operation parameters. Time interval cannot span more than ? days.
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Server has a limit for the number of days that the provided time interval can span. Reduce
the number of days and repeat the request.

e LST-005: /nvalid operation parameters. You must provide either Code or StartTime and
EndTime time interval values
Check that you have provided a code or time interval filter but not both. If you have provided
a time interval filter check that both values StartTime and EndTime were provided.

e LST-006: Database read failed.
Server is unable to read the database. Contact the system administrator.

e LST-007: The operation returns more than ? messages. Please, use a smaller time interval
value or add more filters.
Server has a limit for the number messages that a response can have and the number of
available messages that fulfill the provided filter is greater than such limit. Reduce the
number of days that the provided time interval has or add additional filters in order to reduce
the number of messages.

e LST-008: Unable to create list response.
Server is unable to create a list response because an unexpected condition. Contact the
system administrator.

e LST-009: /nvalid operation parameters. IntervalType must be one of Application, Server.
The IntervalType value provided is invalid. Check the possible values in the error message.

e LST-010: /nvalid operation parameters. ?
The provided set of parameters is invalid (repeated parameters, invalid date formats, etc.)
Check error message for details.

e LST-011: Unknown parameter for list operation: ?
The provided parameter is not valid (unspecified according to [2]) for list operation. Remove
the parameter and send the request.

e LST-012: Received message list has an invalid entry with no message code.
The client has received an invalid list response where at least one of the entries has no
message code. The client could also reject the whole response because it is not valid against
schema (message code is mandatory)

e LST-013: Received message list has an invalid list entry with no message identification.
Message info: [code="?].
The client has received an invalid list response where at least one of the entries has no
message identification. The list entry’s code is shown in the error. The client could also reject
the whole response because it is not valid against schema (message’s identification is
mandatory)

e LST-014: Received message list has an invalid list entry with no message type. Message info:
[code="?][id="7].
The client has received an invalid list response where at least one of the entries has no
message type. The list entry’s code and identification are shown in the error. The client could
also reject the whole response because it is not valid against schema (message type is
mandatory)
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LST-015: Received message list has an invalid list entry with no start application time interval.
Message info: [code="?][id="?][type=?]

The client has received an invalid list response where at least one of the entries has no
application time interval. The list entry’s code, identification and message type are shown in
the error. The client could also reject the whole response because it is not valid against
schema (application time interval is mandatory)

LST-016: Received message list has an invalid list entry with no server timestamp. Message
info: [code="?][id=?][type="].

The client has received an invalid list response where at least one of the entries has no server
timestamp. The list entry’s code, identification and message type are shown in the error. The
client could also reject the whole response because it is not valid against schema (server
timestamp is mandatory)

LST-017: Received message list has an invalid list entry with no owner. Message info:
[code="][id=?][type="].

The client has received an invalid list response where at least one of the entries has no owner
element. The list entry’s code, identification and message type are shown in the error. The
client could also reject the whole response because it is not valid against schema (message’s
owner is mandatory)

LST-018: Received message list is invalid. ?

The client has received an invalid list response so that it is unable to process the elements.
Further information about the error nature is included. Client can use this error instead errors
LST-012 to LST-017.

LST-019: Unable to get message list from the received payload.

The client has received an invalid response and is unable to create a proper message list
(there is no payload or the payload contains a message that is not a list). Check received
message. Contact server’s administrator.

o GET

GET-001: /nvalid parameters. Code must be a positive integer value.
The provided code is a negative value. Code must be a positive integer number.

GET-002: /nvalid operation parameters. Code must be an integer value.
The provided code is not a number. Code must be a positive integer number.

GET-003: /nvalid invocation parameters. You must provide either Code or
Messageldentification and MessageVersion values.
Your request contains both code and identification values. Use only one kind of filter.

GET-004: Invalid invocation parameters. You must provide Code or Messageldentification
and MessageVersion values.
Your request has no filter (code or identification).

GET-005: QUEUE filter is not supported.
The server does not implement the queue get operation.

GET-006: The requested message doesn't exist.
There is no message that fulfils the provided set of filters or, if it exists, the user is not entitled
to retrieve such message.
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GET-007: Database read failed.
The system is unable to read from its database because an unexpected condition. Contact
system administrator.

GET-008: Unable to create get response.
Server is unable to create a get response because an unexpected condition. Contact the
system administrator.

GET-009: Unable to filter the message payload.
Server is unable to provide a proper message according to confidentiality rules. Contact the
system administrator.

GET-010: User has exceeded get operation limits. User is temporarily blocked.
User has exceeded the allowed number of get operation requests per minute
(MaxGetRequestPerMinute) further get request will be rejected.

GET-011: /nvalid operation parameter. ?
The provided set of parameters is invalid (repeated parameters, etc.) Check error message
for details.

GET-012: Unknown parameter for get operation: ?
The provided parameter is not valid (unspecified according to [2]) for get operation. Remove
the parameter and send the request.

GET-013: File read failed

The system is unable to read from its file system because an unexpected condition. Contact
system administrator.

GET-014: The received message format is not supported [?]. Valid formats are [?]

Server has returned a message which message format is not supported by [2]. Contact
server’s system administrator.

GET-015: Unable to unzip received binary XML.
Server has returned a compressed xml payload but cannot be decompressed. Contact
server’s system administrator.

GET-016: Unable to read payload element.
Client is unable to read the payload element from the received response. Check response is
valid and has a payload element.

GET-017: Queue value must be "?" not "?"
Given value for queue is not supported by [2].

GET-018: Server returns a binary message but did not provide file name.
Server has return a binary message but it did not provide a file name which is mandatory
according to [2].

e QUERY

QRY-001: /nvalid parameters. DataType value must be provided.
The provided set of parameters does not contain the mandatory parameter DataType.

QRY-002: Invalid parameters. Provided DataType value is not recognized.
The system has no query with the provided identification.
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e QRY-003: /nvalid parameters. EndTime cannot precede StartTime.
The provided time interval is incorrect, EndTime precede StartTime.

e QRY-004: Unable to create QueryData response.
Server is unable to create a query data response because an unexpected condition. Contact
the system administrator.

e QRY-005: Invalid parameters. Provided value ? for parameter ? is not recognized.
For the given parameter the provided value is not recognized (is not valid).

e QRY-006: Database read failed.
Server is unable to read the database. Contact the system administrator.

e QRY-007: Invalid parameters. Provided value ? for parameter ? must be a positive number.
For the given parameter the provided value must be a positive number.

e QRY-008: The given parameters (? and ?) are mutually exclusive.
The given parameters are mutually exclusive. Repeat the request using either one of them.

e QRY-009: Provided date parameter ? has invalid format: ?.
The provided date value for the given parameter has an invalid format.

e QRY-010: /nvalid operation parameters. ?
The provided set of parameters is invalid (repeated parameters, invalid date formats, etc.)
Check error message for details.

e QRY-011: Unknown parameter for query DataType ?: ?
The provided parameter is not valid for the given data type. Remove the parameter and
send the request.

e QRY-012: Cannot process response: ?
Client is unable to process the received payload. Check error detail.
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