—tve

=Z

RED ELECTRICA

CORPORACION

Guia de ayuda para
instalacion del certificado
digital

Marzo 2011



W

Guia de ayuda para la instalaciéon del certificado digital

Contenido
1. Obtencién del Certificado Digital.............uuuuuiiiiiiiiiiiiiiiii e ——————— 3
2. Comprobacion de la correcta descarga e instalacion del certificado ...................... 7
3. Copia de seguridad del Certificad..........c.uuriiiiiiieiiiiii e 9
4. Desinstalacion del certificado del SiSteMa..........coeeeiiiiiiiiiiiiiiiee e 15
5. Importacion del certificado desde una copia de seguridad ............cccccccuvvnuennnnnnns 16
6. Renovacion del certificado digital...........ccueeiiiiiiiiiiiii 20

Marzo 2011 Péagina 1de23



e
=

Guia de ayuda para la instalaciéon del certificado digital

¢, Qué es el certificado de usuario?

El Certificado de Usuario es un documento digital que contiene, entre otros, sus datos
identificativos. El Certificado de Usuario le permite identificarse en Internet e intercambiar
informacidn con otras personas con la garantia de que sélo usted y su interlocutor pueden
acceder a ella ya que es un documento emitido y firmado por la Autoridad de Certificaciéon que
identifica una clave publica con su propietario.

Cada certificado esta identificado por un nimero de serie Unico y tiene un periodo de validez
que esta incluido en el certificado.

Se puede conseguir conectdndose a la siguiente pagina de la Fabrica Nacional de Moneda y
Timbre (FNMT): http://www.cert.fnmt.es/

Pasos a seguir para obtener el certificado:

e Desde la pagina web http://www.cert.fnmt.es/, busque y pulse la opcidon de obtencién
del certificado de usuario. El procedimiento varia si cuenta con DNle (DNI
electrénico) y, por tanto, debera seguir las instrucciones marcadas en el sitio web antes
indicado.

NOTA para usuarios con DNIe: Lea detenidamente las instrucciones que se
encuentran en la web de Ceres antes de comenzar el proceso:
http://www.cert.fnmt.es/index.php?cha=cit&sec=4&page=184&lang=es

Si no tiene DNIe y sigue el proceso de Solicitud de certificado de usuario, debera
introducir el NIF del titular y pulsar en botén Enviar peticion.

e Es necesaria la acreditacion y el registro fisico del usuario, tiene que ser presencial
y es necesario mostrar el DNI. Esto aumenta el nivel de seguridad del sistema ya que
cuando se solicita un certificado de usuario, su navegador genera un par de claves (la
clave privada se guarda en su navegador y la clave publica se envia a la FNMT-RCM).

La FNMT-RCM asigna un codigo de solicitud a esa clave que es remitida via web para
presentar en cualquier oficina de acreditacion junto al documento de identidad.

Principales Oficinas de Registro de los Organismos acreditados:

o0 Delegaciones y Administraciones de la AEAT.

0 M°Industria, Turismo y Comercio Servicio de Informacién Administrativa.

0 Las Delegaciones que la Seguridad Social tiene en cada una de las
provincias.

Desde la web de la Fabrica Nacional de Moneda y Timbre esta disponible un servicio
localizacion de las OFICINAS MAS CERCANAS:
http://www.cert.fnmt.es/popup_frame.php?p=34&l=es&lang=es

e Descarga de su Certificado de Usuario — Transcurridas 24 horas después de haber
acreditado su identidad en una Oficina de Registro, haciendo uso del cédigo de
solicitud obtenido en el primer paso, podra descargar su certificado desde la pagina
web: http://www.cert.fnmt.es/

IMPRESCINDIBLE: No formatear el ordenador. Se debe realizar todo el proceso de
obtencién desde el mismo equipo, con el mismo usuario y el mismo navegador. Ademas
seré necesario que el usuario tenga permisos de administrador sobre su equipo para
poder instalarse el certificado.
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1. Obtencion del Certificado Digital

Para iniciar el proceso de descarga del certificado accedemos a la siguiente pagina Web de la

FNMT: http://www.cert.fnmt.es/index.php

1 CERES - Windows Internet Explorer

G\’:} - |§, http: ffwww, cert.famt. esfindex.php?cha=cit&sec=obtain_cert _}3
Archivo  Edicion  Ver  Favoritos Herramientas Ayuds
W o [QCEP.ES [ ‘ o= v |obPagna - Herramientas +

B Ciudadanos

Obtener &l cerlificade
Verificar estado
Ofros servicios

Cerlificado de usuario
Modificar datos
Contacto

»,
N

ety
M Real Casa de la Moneda

H OBTENER CERTIFICADO
CERTIFICADOD DE USUARIO

[El cermiFicADO DE usuARID
SOLICMUD DEL CERTIFICADO
ACREDITACIGN DE LA DENTIDAD
DESCARGA DEL CERTFICADD

COPLA DE LA CLAVE PRIVADA
CERTIFICADO DE USUARID EN TARIETA
CRPTOGRAFICA

DESCARGA DE CONTRATOS

PROCESO

IMPRESCINDIBLE:

El proceso se divide en tres apartados que deben realizarse en el orden sefialado

Mapa | Contacto | Enlaces | Legislacion | Noticias

Obtenga el ?
CERTIFICADO pe vsuamio _.gll

Adm

ovacion de certificado  Anulacion de certificado

Sop Preguntas

CIUDADANOS

Mo formatear el ordenador. Se debe realizartodo el proceso de obtencion desde el mismo
equipe, con el misma usuario y el mismo navegadar.

Antes de confinuar con el procesa de Solicitud de Certificado lea atentamente 1a Declaracidn
de Practicas de Certificacidn.

I~

H 100%

(@ @ Internet

htip: /fwww.cert.mmt.es/findex php?cha=cit

En ella haremos clic sobre el elemento Ciudadanos y dentro del mend que aparece

bajo dicho elemento hacemos clic sobre Obtener el certificado.

& CERES - Windows Internet Explorer
% - |E| http: ffwww. cert.fmt. esfindex. php?cha=cit&sec=obtain_cert

Tl [#2]x] [

Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda

ﬁ * B é - \L—,}'Pégina - @He[ramizmzs -

W IgCERES [ |
e 8 =y liodificar datos Verificar estado

Otros servicios

Soporte Tecnico Preguntas

Contacto

Real Casa de la Moneda

[l cerTiFicADO DE UsUARID
SOLICITUD DEL CERTIFICADO
ACREDITACION DE LA DENTIDAD

E OBTENER CERTIFICADO
CERTIFICADO DE USUARIO

CIUDADANOS

Marzo 2011

DESCARGA DEL CERTIFICADO

COPIA DE LA CLAVE PRIVADA
CERTIFICADO DE USUARIO EN TARJETA
CRIPTOGRAFICA

DESCARGA DE CONTRATOS

PROCESO
El proceso se divide en tres apartados que deben realizarse en el orden sefialado.

IMPRESCINDIBLE

Mo formatear el ordenador. Se debe realizar todo el proceso de obtencidn desde
equipo, con el mismo usuario y el mismo navegador

Antes de continuar con el procesc de Solicitud de Certifi 3 atentamente |a Declaracidn

de Pricticas de Certificacidn
1 Solicitud via internet de su Certificado.

Alfinal de este proceso obtendra un cédiga que deberd presentar al acreditar su identidad.

2 Acreditacidn de la identidad en una Oficina de Registro.

Si usted ha solicitado un cerificado de personafisica, puede dirigirse a cualquiera de las
Oficinas de Registro de los Organismos acreditados

Para su comodidad, puede usted hacer uso de nuestro senvicio de localizacidn de las

vl

H 100% -

(3 @ Internet

http: ffwww.cert.famt. esfindex. php?cha=cit&sec=obtain_cert&fpage=35
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Hay que hacer clic sobre el enlace denominado Solicitud via Internet de su

Certificado con lo que obtenemos:

@ CERES - Windows Internet Explorer g@
6:—_—/:: - |g, http: ffwww. cert. fomt.esfindex . php?cha =cit&sec=obtain_cert&fpage=35 t] #3|[ %] |Live Search P

Archivo  Edicidn  Ver Favoritos Herramientas Ayuda

W [@CERES ]7} - B8 = v | Pagina - ) Hemramientas - >

Mapa | Contacto | Enlaces | Legislacién | Moticias

Obtenga el ’

CERTIFICADO o usuanio _.gill

> Qué es CERES B Ciudadanos > Adm. Piblica

Certificado de usuario Obtener el certificado | Renovacion de certificado  Anulacion de certificado
Modificar datos Verificar estado Soporte Técnico Preguntas
Contacto Otros servicios
2
W
—

M Real Casa de la Moneda

H CERTIFICADO DE USUARID
|| soLICITUD DEL CERTIFICADD H OBTENER CERTIFICADO
l ACREDITACION DE LA IDENTIDAD SOLICITUD DEL CERTIFICADO
| DESCARGA DEL CERTIFICADC
]| coPia DE LA cLAVE PRIVADA

NIFiNIE o CIF DEL TITULAR DEL CERTIFICADO

CERTIFICADO DE USUARIO EN TARIETA
CRIFTOGRAFICA Introduzca en la siguiente casilla el NIF o NIE del titular del cerfificado, adin en el caso
— de que Ud. sea el representante del titular.
DESCARGA DE CONTRATOS s
H AL EI NIF o NIE deberd tener una longitud de 9 caracteres. Rellene con ceres ala |
izquierda si es necesario
Para solicitar un certificado de Persona Juridica infroduzca el CIF
NIF i CIF
i Enviar peticion |
5|
[ @ Internet H 100% - ||

En esta pégina tendremos que introducir nuestro numero NIF/CIF segun las

indicaciones especificadas en la pagina. Una vez introducido hacemos
botén Enviar peticion con lo que nos aparece el siguiente mensaje:

clic sobre el

-

‘Peligro potencial para la secuencia de comandos

%
o~

. &Desea solicitar un cerificado?

] Este sitio web esta solicitando un nuevo certificado en su nombre, Sdlo los sitios web de confianza deberian solicitar certificados en su nombre,

Aceptamos el mismo para validar la solicitud del certificado que estamos llevando a

cabo. Obtenemos este segundo mensaje:

Creando una nueva clave de intercambio RSA

lUna aplicacién estd creando un elemento protegido.

Clave privada de CryptoA

Mivel de seguridad: medio Mivel de sequridad...

[ Aceptar |[ Cancelar H Detalles... ]
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Hacemos clic sobre el botén Aceptar en este mensaje con lo que regresaremos a la
pantalla de Internet Explorer donde tenemos cargada la Web de la FNMT. En ella
observaremos que nos ha aparecido un cddigo relacionado con nuestra solicitud del
certificado digital asociado a nuestro NIF:

‘& CERES - Windows Internet Explorer E]@

P
K~ [&] htimsdinm,cert it esjindex phptcha —ctasec—obtain_certsfoage =35 [@][## [ % £~

Archivo Edicisn  Wer Favoritos Herramientas  Ayuda

o e [@CERES ]_1 - B @ - |:2r Pgina - () Herramientss -

Mapa | Contacto | Enlaces | Legislacion | Moticias

%, CERES | outonga of :

CERTIFICADO oE usuario _ gl

B Ciudadanos > Empresas > Adm. Piiblica

Certificade de usuario Obtener el certificade | Renovacion de cerlificade  Anulacion de certificado

Modificar datos Verificar estado Soporte Técnico Preguntas
Contacto Otros servicios
s,
v

=
M Real Casa de la Moneda
B cermFicano o usuario '

I SOLICITUD DEL CERTIFICADO H OBTEHER CERTIFICADO
I ACREDITACION DE LA IDENTIDAD SOLICITUD DEL CERTIFICADO
I DESCARGA DEL CERTIFICADO
I COPLA DE LA CLAVE PRIVADA
CERTIFICADO DE USUARIO EN TARJETA
I CRIFTOGRAFICA
H DESCARGA DE CONTRATOS

El codigo de solicitud para el IJIF_es:

IMPORTAMNTE:

Imprima esta pagina, o en su defecto apunte este cddigo y guardele en lugar seguro,
pues lo necesitard tanto para acabar de cumplimentar |a solicitud en la oficina de
registro, como para la descarga de su cerfificado unavez se haya generado

Valver a la pagina principal

~l
[ @ Internet H 100% - ||

Imprimiremos o tomaremos nota del codigo mencionado y con el mismo nos tendremos
que personar en alguna de las Oficinas de Registro de los Organismos acreditados. Se
puede localizar la oficina méas cercana utilizando el buscador de OFICINAS MAS
CERCANAS en http://www.cert.fnmt.es/popup frame.php?p=34&I=es&lang=es

Recordamos que el registro de usuario es presencial para aumentar el nivel de
seguridad del sistema de obtencién del certificado.

Desde que hayamos ido a esta oficina, tendremos que esperar un minimo de 24 horas para
comenzar la segunda parte de la descarga del certificado.

Recordamos que la obtencién del certificado hay que llevarlo a cabo desde el mismo

equipo en el que comenzamos el proceso, con el mismo usuario y el mismo
navegador.

Para la descarga accedemos a la misma web desde la que solicitamos la obtencion:
http://www.cert.fnmt.es/index.php
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/& CERES - Windows Internet Explorer g@
@.: > !g, http: ffwww. cert.fimt. esfindex.php?cha=cit&sec=cbtain_cert&fpage=25 |YJ 5| X ) |2~
Archivo  Edicidn  Ver Favoritos Herramientas Ayuds
—— frm— ! . - 1 . 2%
W & [z @sousone.. |[Buewe.. @cws | @omes ]@CERES x [ I B - B - [2hpagine - £ Heramientas -
— *s,CERES DT =
4 CERTIFICADO oe usuamic _ gl -

+ Qué es CERES B Ciudadanos
Certificado de usuaric Qbtener el certificado

Modificar datos -

Contacto Ofros servicios

\ L G
M lh.' al € :1.\,5 de Iz Moneds

Bl ceriFicano o usuAR

I SOLICITUD DEL CERTIFICADO HE OBTENER CERTIFICADO
ACREDITACION DE LA IDENTIDAD DESCARGA DEL CERTIFICADO
DESCARGA DEL CERTIFICADO

Para descargar el certificado debe usar el mismo ordenador que en el
paso de Solicitud

FORMULARIO DE DESCARGA

I COPIA DE LA CLAVE PRIVADA
Ell CERTIFICADO DE USUARIO EN TARJETA
CRIPFTOGRAFICA

H DESCARGA DE CONTRATOS Rellene el siguiente formulario y pulse el botdn “Enviar peticidn” para cormpletar la
obtencion del Certificado de Usuario de la FNMT.

mas sobre el procesao de descarga del certificado de usuario

CE
[ ]
Enviar peticion |

En el campo de ONI, rellene con ceros a la izda. si s necesario. IV\\ I

@ @ Internet #100% - ||

A& | Error en |a pagina.

En ella haremos clic sobre el elemento Ciudadanos, Obtener el certificado. En la pagina
cargada, pulsamos DESCARGA DEL CERTIFICADO desde el menu de opciones de la

zona izquierda de la pantalla.

Tras la validacién llevada a cabo en alguna de las Oficinas de Registro de los Organismos
acreditados, y habiendo transcurrido ya las 24 horas desde la acreditacién, en este punto
pasaremos a teclear nuestro NIF y el codigo relacionado con nuestra solicitud del
certificado digital asociado a nuestro NIF — obtenido el los primeros pasos de la solicitud —

en esta pantalla.

Una vez introducidos los datos hacemos clic sobre el boton Enviar peticiéon. Nos
aparecera un mensaje de informacion que nos indica que se va a proceder con la
descarga del certificado digital en nuestro navegador. Aceptamos dicho mensaje con lo
que se realizara la descarga del certificado apareciendo la siguiente pantalla en el

navegador:

Péagina 6de 23
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& CERES - Windows Internet Explorer Jokd

— =
@l“— ' !g, hittp: ffww, cert, fomt, es findex.php?cha=dtsec=obtain_cert&fpage=23 |V| #2 (3¢ | |Live seard 2~

Archivo Edicion Ver Favorites Herramientas  Ayuda

7:? '1'?? ‘@CERES Ii‘ {ﬁ 2 {:j %_1 * l.-_;);Pég\na - {£} Herramientas - N

Mapa | Contacto | Enlaces | Legislacian | Noticias

’.J CERES Obtenga ol s

CERTIFICADO pe usuamio _ gl

Certificado de usuario Obtener el certificado | Renovacion de certificado  Anulacion de certificado

Modificar datos Verificar estado Soporte Técnico Preguntas
Contacto Otros servicios
o
v
—

M Real Casa de la Moneda
B ceriFicano o usuario R

I SOLICTUD DEL CERTIFICADO B OBTENER CERTIFICADO
| Acrepmacion o L DENTIDAD DESCARGA DEL CERTIFICADO
|| bEscaRGa DEL CERTIFICADD
I COPIA DE LA CLAVE PRIVADA
CERTFICADO DE USUARIO EN TARJETA CERTIFICADO DESCARGADO
i CRIFTOGRAFICA )
H DESCARGA DE CONTRATOS Su certificado ha sido instalado con €xito en su navegador Microsoft Internet Explorer.

Este certificado puede ser usado para identificarle con otros servidores de la
Administracidn Publica, asi como para intercambiar con ellos informacidn segura

#IMPORTANTE!:

Antes de proceder a utilizar su cerfificado haga una copia a disco (consulie Ias
instrucciones).

UUnavez obtenido su certificado MO lo borre, silo hace no podra descargarlo una 2°
vez

vl

[@ @ Internet H100% - ||

El proceso de obtencion del certificado digital habré finalizado de forma satisfactoria
guedando instalado en su navegador Internet Explorer.

2. Comprobacion de la correcta descarga e instalacion del certificado

Se detallan a continuacion los pasos a seguir para comprobar si la descarga del certificado
ha sido correcta:

Abrimos Internet Explorer y nos dirigimos al mend Herramientas.

Seleccionamos Opciones de Internet.

Seleccionamos la solapa Contenido.

En el marco denominado Certificados haremos clic sobre el boton denominado
igualmente Certificados. En la nueva pantalla que aparece nos situaremos sobre la
pestafia Personal y tendra que aparecer una entrada con nuestro nombre:

Marzo 2011 Péagina 7 de 23
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Certificados

Propasito planteado: | <Todos> |»e |
Personal | Otras personas | Entidades emizoras de certificados intermedias | Entidades emil € E._’___f

| Emitido para Emitido por Fecha d... Mombre descript...
| [ENOMBRE MONTER..,  FNMT Clase 2 CA 28/02/2008  <ninguno>

Importar,.. ]| Exportar... | [ Quitar

Propdsitos planteados del certificado

<Todos>

Cerrar

Al pulsar sobre el boton Ver se mostraran, entre otros datos, que el emisor del certificado es
FNMT Clase 2 CA:

Certificado B=

General | Detalles | Ruta de certificadidn

.
Informacién del certificado

Este certificado esta destinado a los siguientes propésitos:

+Frotege los mensajes de correo electrdnico
+Asegura la identidad de un equipo remato
+1,3.6.1.4.1.5734.3.5

*Més info. en dedaradén de entidades emisoras de certificados.

Enviado a: NOMERE I
G ]

Emitido por FNMT Clase 2 CA

Valido desde 25/02/2005 hasta 25/02(2008

@ Tiene una clave privada correspondiente a este certificado.

| Declaradon del emisor |

A partir de este momento podremos utilizar nuestro certificado en las aplicaciones puestas a
su disposicién por los Organismos Publicos y las empresas.

NOTA: Como se puede apreciar en la captura anterior, el periodo de validez de
cualquier certificado digital expedido por la FNMT es de 3 afios. Para el caso del
ejemplo, la validez iria desde el 28/02/2005 al 28/02/2008.
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3. Copia de seguridad del certificado

Para exportar certificados personales debemos seguir los siguientes pasos, con el fin de
poder utilizar este certificado en otros equipos o bien almacenarlo en un soporte externo.

En Internet Explorer accedemos al menu Herramientas, Opciones de Internet, y una vez
alli seleccionaremos la pestafia Contenido:

Opciones de Internet
_ Conexiones Programas Opciones avanzadas
General I Seguridad I Privacidad | Contenido

Asesor de contenido
@{ Las restricciones le ayudan a controlar el contenido de Intemet que puede

verse en este equipo.
Habilitar...

Certificados
% Los certificados le pemitirén identificarse a si mismo, a |
@l entidades emisoras de cerificados y a compariias de software.

[ﬁonarestado SSL] | Cerficados... | [ Compariias... ]

Informacién personal

= H.r_toc_omplt_atar almacena entradas anteriores y sugiens Mutocompletar... |
= coincidencias.

El Asistente para perfiles de Microsoft almacena su Mi peri
informacién personal. —

En el apartado de Certificados pulsaremos el botén de Certificados y una vez en la
ventana pulsaremos la pestafia Personal:

Certificados

Propdsito planteado: =<Todos> | e |

| personal | Otras personas || Entidades emizoras de certificados intermedias | Entidades emil 4 [»

| Emitido para Emitido por Fechad... | Mombre descript...
| [EENOMBRE MONTER...,  FNMT Clase 2 CA 28/02/2008  <ninguno> |

Importar,.. ]| Exportar... J [ Quitar

Propdsitos planteados del certificado

<Todos>

Ver

Cerrar

Marzo 2011 Péagina 9de 23
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Se nos muestra una pantalla con la relacién de certificados personales instalados en
nuestro navegador, seleccionamos el que vamos a exportar y pulsamos el botén de
Exportar. A partir de este momento nos guiard un asistente de Windows:

Asistente para exportacion de certificados

Este es el Asistente para
exportacion de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocaciones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacién de su identidad y
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

| Siguiente > | [ Cancelar ]

Al pulsar Siguiente, podemos elegir entre exportar la clave privada o no dependiendo del
uso que queramos hacer del certificado.

Importante: Deberd exportar el certificado con su clave privada solo para su uso
personal o como copia de seguridad. La clave privada servira para realizar firma
digital. El certificado sin la clave privada podra exportarlo para entregarlo a todo
aquel que quiera comunicarse con usted de forma segura.

Importante: Haga copia de seguridad a disco de su certificado junto con la clave
privada y guardela en lugar seguro. Nunca entregue copia de su clave privada a nadie
bajo ningln concepto.

Si ha decidido exportar la clave privada seguiremos los siguientes pasos:

Asistente para exportacion de certificados

Exportar la clave privada
Puede elegir la exportacién de la dave privada con el certificado.

Las claves privadas se protegen con contraserias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

iDesea exportar la dave privada con el certificado?

() No exportar la dave privada

< Atrds " Siguiente = ] [ Cancelar
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En la pantalla que nos aparece marcaremos la opcién Exportar la clave privada y

pulsamos Siguiente:

Asistente para exportacion de certificados

Formato de archivo de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea utilizar:

(%) Intercambio de informacién personal: PKCS #12 (.FFX)

[5i es pasible, induir todos los certificados en la ruta de acceso de certificacian
Permitir proteccién segura (requiere IE 5.0, Windows NT 4.0 con 5P4 o posterior)

[ Eiiminar la dayve privada sila exportacién es satisfactoria

[ <Atrés || Siguiente > | [ Cancelar

]

Dejaremos las opciones que se nos muestran por defecto y pulsamos Siguiente. Llegamos
a una pantalla donde se nos pide una contrasefia y su validacion para proteger el archivo

que contiene el certificado exportado:

Asistente para exportacion de certificados
Contrasefia
Para mantener la seguridad, debe proteger la dave privada por medio de una
contrasefia.
Escriba y confirme una contrasefia.
Confrasefia:
Confirmar contrasefia:
<Atrés || Siquiente > | [ Cancelar

Introducimos y confirmamos la contrasefia y pulsamos el boton Siguiente.

certificado.

NOTA: Hemos de tener en cuenta la importancia de recordar tanto la ubicacion como
la contrasefia que introducimos a la hora de realizar la copia de seguridad del

Si no recorddsemos la ubicacidn y/o la contrasefia que establecemos en este punto, a
la hora de realizar una futura importacion del certificado no podremos finalizarla de
forma correcta y esto conllevara tener que cancelar/revocar el certificado actual — del
que hicimos la copia de seguridad — y realizar la solicitud de un nuevo certificado
realizando todo el proceso desde el punto 1 de este documento.

Marzo 2011
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Asistente para exportacion de certificados

Archive para exportar

MNombre de archivo:
D:\Mis Documentoscert. pfx

Especifique el nombre del archivo que desea exportar

Examinar...

<Atrés || Siguiente > | [ Cancelar

En el cuadro de didlogo que nos aparece indicaremos la ruta y el nombre del archivo que
gueremos que contenga el certificado exportado, pulsamos el boton Siguiente:

Asistente para exportacion de certificados

certificados.

Mombre de archivo
Exportar claves

Formato de archivo

Finalizacién del Asistente para
exportacion de certificados

Ha completado con éxito el Asistente para exportacidn de

Ha espedificado la siguiente configuracian:

Induir todos los certificados en la ruta de certificadidn

< Atrés " Finalizar ] [ Cancelar

A continuacién se nos muestra una ventana con las caracteristicas del certificado exportado,
pulsamos el botén Finalizar y nos aparece un mensaje de aviso diciendo que la clave

privada va a ser exportada.

Asistente para exportacidn de certificados

La exportacidn se realizd con éxito,

Pulsamos Aceptar y si la operacion ha sido correcta se nos mostrarda un cuadro
informandonos de que el certificado ha sido exportado con éxito.

Marzo 2011

Péagina 12 de 23



Guia de ayuda para la instalaciéon del certificado digital

e
=

En caso de que no queramos exportar la clave privada

siguientes pasos:

Seleccionamos

Marcaremos la

Siguiente.

Marzo 2011

deberemos seguir los

Asistente para exportacion de certificados

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado.

Las daves privadas se protegen con contrasenias. Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

iDesea exportar la dave privada con el certificado?
(O Exportar la dave privada

(%) No exportar la dave privada

[ < Atrds || Siguiente > | [ Cancelar ]

la opcién de No exportar la clave privada y pulsamos Si

guiente.

Asistente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea utilizar:
() DER binario codificado X, 509 (.CER)
() %.509 codificado base 64 (.CER)
() Esténdar de sintaxis de difrado de mensajes: certificados PKCS #7 (.P7E)

[15i es posible, induir todos los certificados en la ruta de acceso de certificacidn

< Atrds || Siguiente > | [ Cancelar

opcidn de Estandar de sintaxis de cifrado de mensajes y pulsamos
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Asistente para exportacion de certificados
Archivo para exportar
Especifique el nombre del archivo que desea exportar
Nombre de archivo:
D:'YMis Documentos\CERT.p7b
< Atrds || Siguiente > | [ Cancelar

Introducimos la ruta y el nombre del archivo que contendra el certificado exportado y
pulsamos Siguiente. A continuacidon se nos muestra una pantalla con las propiedades del

certificado exportado:

Asistente para exportacion de certificados

Finalizacion del Asistente para
exportacion de certificados

Ha completado con éxito el Asistente para exportacion de
certificados.

Ha espedificado la siguiente configuracidn:

Nombre de archivo

Exportar claves

Induir todos los certificados en la ruta de certificadidn
Formato de archivo

[ < Afrds “ Finalizar I [ Cancelar ]

Pulsamos Finalizar y si la operacion la hemos realizado correctamente nos aparecera un
mensaje confirmandonos la exportacion correcta del certificado.

Asistente para exportacion de certificados

La exportacidn se realizd con xito.

IMPORTANTE: Haga copia de seguridad a disco de su certificado junto con la clave
privada y guardela en lugar seguro. Nunca entregue copia de su clave privada a nadie

bajo ningln concepto.

Péagina 14 4e 23
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4. Desinstalacion del certificado del sistema

Para proceder con la desinstalacion del certificado personal del sistema realizaremos las
siguientes acciones:

Accedemos a Internet Explorer, una vez abierto pasamos al mend Herramientas, Opciones
de Internet, y una vez alli seleccionaremos la pestafia Contenido. En el apartado de
Certificados pulsaremos el botén de Certificados y en la ventana que nos aparece
pulsaremos la pestafia Personal, que es donde se encuentran nuestros certificados
personales.

Cetrtificados 21x|
Propdsito planteado: |<T0dos> j

Personal | Otras personas I Entidades emisoras de certificados intermedias I Entidades emiﬂj

Tombre descriptivo

Fecha de

Importar. .. Exporkar... Quitar Avanzadas... |

Propositos planteados del certificado

<Todos:

Cerrar

Seleccionamos el certificado que queramos eliminar y pulsamos el botén de Quitar, nos
aparecerd un mensaje de advertencia y pulsaremos el boton de Si, en este momento
nuestro certificado se habra eliminado de nuestro navegador.

Certificados =l

Mo puede descifrar datos cifrados usando los certificados, éDesea eliminar los
L3 certificados?
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5. Importacion del certificado desde una copia de seguridad

Para realizar la importacion de un certificado personal desde un backup debemos seguir los
siguientes pasos y asi poder utilizar este certificado en otros equipos.

En Internet Explorar accedemos al menu Herramientas, Opciones de Internet, y una vez
alli seleccionaremos la pestafia Contenido:

Opciones de Internet

Conexiones

General Seguridad

Asesor de contenido

Certificados

Programas

Privacidad

Las restricciones le ayudan a controlar el contenido de Intemet que puede
verse en este equipo.

Los cedificados le pemitirén identificarse a si mismo, a
entidades emisoras de certficados y a compariias de software.

Opciones avanzadas

Contenido

[EonarestadoSSL] | Cerficados... 1 [ Compafiias... ]

Informacién persanal

coincidencias.

informacidn personal.

Autocompletar almacena entradas anteriores y sugiers

El Asistente para perfiles de Microsoft almacena su

Autocompletar...

En el apartado de Certificados pulsaremos el botén de Certificados y cuando accedamos
a la ventana de certificados, pulsaremos la pestafia Personal:

Certificados

Propdsito planteado: | <Todos>

| Emitido para Emitido por

Importar...

Propdsitos planteados del certificado

Personal | Otras personas | Entidades emizoras de certificados intermedias | Entidades emil € E._’___f

Fecha d...

[

Mombre descript...

Avanzadas...

Cerrar

Marzo 2011
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En esta hacemos clic sobre el boton Importar con lo que se iniciar4 el Asistente de

importacion de certificados:

Asistente para importacion de certificados

confianza de certificados v listas de

los certificados.

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de

revocaciones de

certificados desde su disco a un almacen de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacidn de su identidad v
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan

Haga dlic en Siguiente para continuar.

| Siguiente > | [ Cancelar

En la pantalla inicial del asistente pulsamos Siguiente.

Asistente para importacion de certificados

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archivo:

Mota: se puede almacenar més de un certificado en un mismo archivo

Intercambio de informacion personal: PKCS #12 (PFX,.P12)

Almacén de certificados en serie de Microsoft (,55T)

Examinar...

en los siguientes formatos:

Estandar de sintaxis de cifrade de mensajes: certificados PKCS #7 (,P7B)

< Atrds " Siguiente = ] [ Cancelar

Tenemos que seleccionar el archivo de copia del certificado. Para ello, haremos clic sobre el
boton Examinar para localizar el mismo ya sea en nuestro disco duro, disquetera o unidad

extraible.

NOTA: El fichero de backup del certificado tiene extensién
buscaremos el archivo de copia seleccionando esta extensiéon o bien seleccionando
Todos los archivos (*.*) cuando realicemos la localizacion de la copia de certificado.

.pfx por lo que

Marzo 2011
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Una vez hayamos localizado el archivo haremos clic sobre el botdén Siguiente:

Asistente para importacion de certificados

Contrasefia
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[JHabilitar proteccién sequra de daves privadas. Si habilita esta opcién, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

[IMarcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

[ < Afrds ” Siguient_:e>] [ Cancelar ]

Se nos solicita la contrasefia que introdujimos a la hora de exportar el certificado cuando
realizamos su copia de seguridad. Una vez introducida pulsaremos sobre el botén
Siguiente para continuar con el asistente.

NOTA: Debemos tener en cuenta la importancia de recordar tanto la ubicacién como
la contrasefa que introdujimos en su dia a la hora de realizar la copia de seguridad
del certificado. Si no recordasemos la ubicacién y/o la contrasefia que establecimos a
la hora de realizar la importacién del certificado no podremos finalizarla y esto
conllevara tener que cancelar/revocar el certificado actual — del que hicimos la copia
de seguridad — y realizar la solicitud de un certificado nuevo, realizando todo el
proceso desde el punto 1 de este documento.

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados.

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible espedificar una ubicacién para el certificado.

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

Almacén de certificados:

Personal Examinar. ..

< Afrds ” Siguiente > I [ Cancelar

Marcamos la segunda opcion Colocar todos los certificados en el siguiente almacén y
comprobaremos que el almacén seleccionado se corresponde con el Personal. Una vez
comprobado, pulsamos Siguiente. A continuacién se nos muestra una pantalla con las
propiedades del certificado importado:
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Asistente para importacion de certificados

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacidn de
certificados.

Ha espedificado la siguiente configuracidn:
Almacén de certificados selecdonado por el usuario  Pers

Contenido PFX
Mombre de archivo G\
< ¥

< Atrds “ Finalizar ] [ Cancelar

Pulsamos Finalizar y si la operacién la hemos realizado correctamente nos aparecera un
mensaje confirmandonos la correcta importacién del certificado que pasaremos a aceptar.

Marzo 2011

Asistente para importacion de certificados

\}4) La importacion se completd correctamente,
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6. Renovacion del certificado digital

El certificado tiene una caducidad de 3 afios por lo que una vez que se acerca la fecha de
expiracion es necesario renovarlo. Es imprescindible que se haga antes de que caduque ya
gue de otra forma tendriamos que volver a solicitar uno nuevo tal y como se explica en este
mismo documento.

¢,Como compruebo si tengo el certificado instalado y su fecha de caducidad?

Para comprobar, de forma sencilla, si ain lo tenéis instalado en el navegador del equipo del
trabajo, llamad al CAU o seguid los siguientes pasos:

e Abrir el navegador Internet Explorer y pinchar en el Menu Herramientas >
Opciones de Internet > Contenido > Certificados.

Si disponéis de él os aparecera en la pestafia Personal una entrada con vuestro nombre.
Haced doble click sobre vuestro nombre y comprobad la fecha de validez.

il Certificado
Propdsito planteado: <fﬁd05> v
s General ificacid
| Persanal | Otras personas || Entidades emisoras de certificados intermedias | Entidades emi ¢ 12 | Detalles | Ruta de certificacin
[ emisdo par= " Emitco por | Fechad... | Nombre descript... |
= e Baen . "
(EINOMERE MONTER,... _ FNMT Clase 2CA 28/02/2008  <ningunez | Informacién del certificado
Este certificado esta destinado a los siguientes propasitos:
*Protege los mensajes de correo electrdnico
* Asegura la identidad de un eguipo remoto
+1.3.6.1.4.1.5734.3.5
rportr... ] [ Sporer.. | [ gueer = Més info. en dedaracidn de entidades emisoras de certificados.
Propésitas planteados del certificada
<Todos>
Ver Enviado a:
Emitido por FNMT Clase 2 CA
vilido desde 09/03/2009 hasta 09/03/2012
@ Tiene una dave privada correspondiente a este certificado.

Dedlaracién del emisor
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Pasos para renovar el certificado digital

Accedemos a la pagina http://www.cert.fnmt.es/index.php?cha=cit&sec=5&lang=es y pulsamos
la opcion 1.- Solicitar la renovacion:

€ CERES - Windows Intermet Explorer
@O = |g, http:/Ansegr.certfnmt.es/index php?cha=citéisec=0&lang=es - ‘ "| X ‘ | Live Search £ "

e b [@CERES I_I i @ " - l;é! > |5k Pagina = @He[ramientas' ”

hapa | Contacto | Enlaces | Legislacidn | Moticias =

’,
) CERES

B Ciudadanos

Cerificado de usuario Ohtener el cerifics lacion de certificaclo

Maocdificar datos Werificar estada Dtros servicios
Contacto Preguntas Frecuentes
.
214
M Real Casa de la Moneda
[ renovacion h )

I Solicitud de renovacitn H RENOVACION DE CERTIFICADO £
I Dezacarga del certificado REHOVACIOH

Bl EVITAR ERRORES HABITUALES ) _ - . | .
Su cerificado tiene un periodo de validez gue podla comprobar en el mend de consulta de

Fropiedades de Certificado de su navegador.
&C0mo puedo saber cuando caduca mi cerificgdo?

Antes de gue |a validez de su certificado expirglldeberd realizar el procesa de rengvacion del

mismo

IMPORTANTE: para evitar errores habituale

"Desde dos meses antes de la fecha de cgilucidad de su certificado pusde usted renovarlo
sin necesidad de personarse en ninguna §ficina de registro. Tan solo tiene gue seguir dos
sencillos pasos

1.- Solicitar Ia renovacion desde el navegador donde actualmente tiene instalado el
cerificado que va a caducar, y...

unos minutos despues

2.- Descargar el certificado renovado desde esta pagina weh.

Mota: El cettificado electranico renovado no e envia en ningdn caso por correo electranico.”

@ Internet | Moda prategido: desactivada 0% -

Después aceptamos la Declaracion de Préacticas de Certificacion:

& CERES - Windous Intermet Explorer ===
@O ) |g, hittpefwinear, cett.fimt esfindex,phptcha=citdsec=58fpage=54f&lang: | "9‘ x | | Live Search Pl '|
ﬂf r{ﬁ [@CERES liw G ﬁ - - g@ - lﬁpégma - @He;ramlentas -

La pérdida de eficacia de los Cerificados, en [0S sUpUEStos de expiracidn de su
perindo de validezy de cese de actvidad del Prestador de Sendicios de
Cetificacion tendra lugar desde gue estas circunstancias se produzean. En los
demés casos, la edincidn de |3 eficacia de un Certificado surtird efectos desde la
fecha en que |a FRMT-RCM tenga conocimiento ciero de cualguiera de los
hechos determinantas de ella v asi 1o haga constar en |a Lista ds Revocacion,

()Los términos en cursiva se an itos expr en el apartado “1.
DEFIMICIONES™ de la Declaracidn de Practicas de Certificacion de la FNMT-RCM. F

m

CANCELAR

4 1 G

m

) 2059443
Cerlificados activos a fecha: 30/04/2009

&z lﬂ

Copyright @ 2008, Reservados tados los derechos | Aviso Legal | Decl, &n de practicas de
ceres@inmt.es =
€ Internet | Mada prategida: desactivadn HU0% -

Seguimos los sencillos pasos indicados en pantalla. Y al cabo de unos minutos desde la
pantalla anterior (http://www.cert.fnmt.es/index.php?cha=cit&sec=5&lang=es) hacemos clic en
la segunda opcién, 2.- Descargar el certificado renovado:
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E CERES - Windows Internet Explarer (=1

@@ S |E| hittp: S, cert fimt.esfindex phpfcha=cit&sec=b&lang=es A ‘ "t| X ‘ | Live Search AL "
v e [gcms [_I i v @ v [ Pagina v {3 Herramientas v

Mapa | Contacto | Enlaces | Legislscion | Moticias =

Obtenga el 4
CERTIFICADO bt vsu) ’

‘.
*)CERES

B Ciudadanos > Emp > Adm. POk

Ohtener el cerificadn  Renovecian de certificado Anulacidn de cerificaco

Cerificado de usuario

Modificar datos Verificar estado Soporte Técnico Otros servicios
Contscto Preguntss Frecuentes
&
LTS
—

e la Moneda

M CIUDADANOS

[ renovacion

alicitud de renovacion B RENOVACION DE CERTIFICADO =
I Descarga del certificado REHOY ACIOH

(B £viTAR ERRORES HABITLIALES . . .
Su cerificado tiene un periodo de validez que podrd comprobar en el mend de consulta de

Propiedades de Cerificado de su navegadar.
4C6mo puedo saber cudndo caduca mi cerificada?

Antes de gue |3 validez de su cerificado expire, deberd realizar el proceso de renovacion del
misrmo

IMPORTANTE: para evitar errores habituales

"Desde dos meses antes de la fecha de caducidad de su certificado puede usted renovarlo
sih necesidad de personarse eh hinguna oficina de registro. Tan solo tiene que sequir dos
sencillos pasos

1.- Solicitar 1a renovacion desde el navegador donde actualmente tiene instalado el
cerificado que va a caducar, y...

. UN0s minutos despues...
—

2.- Descargar el certificado renovado desde esta pagina weh.

Hota: El cetificado electrdnico renovado no se envia en ningln caso por correo electrdnico.”

& Internet | Modo protegido: desactivado L 100% -

Nos llevara a la pagina de descarga donde con nuestro NIF y el c6digo que hemos generado
en el apartado anterior podremos descargarnos el nuevo certificado.

rz CERES - Windows Internet Explorer ==

@@ = | ] hitpifpoww.certFrmt.esfindex phpTcha=citdisec=58page=38tang=es |+ | X | [ Live Search o -

WA I%Hg, OCSInventa,. [ ] OCSTnvento.. | @ CERES ]_I S v @ v ® v [ Pagine v G Heramientas v

B Ciudadanos » Emp > Adm. Piblica

Obtener el certificadn  Renovacién de certificado  Anulaciin de certificadn

Cettificada de usuatia

Modificar datos Werificar estado Soporte Técnico Otros servicios | .
Contacto Pregurtas Frecuentes
-,
v
—

la Meoneda

CIUDADANOS

B revovacion
I Solicitud de renovacidn H RENOVACION DE CERTIFICADO
| Descarga del certificado DESCARGA DEL CERTIFICADO

[l E1TAR ERRORES HAITLALES

m

Para degcargar el certificado debe usar el mismo ordenador gque en el

paso de Solicitud

3i usted ha exraviado su cddign de solicitud, por favar pdngase en contacto con nuestro
servicio e Soporte

FORMULARIO DE DESCARGA

Rellene el siguiente formulario v pulse el botdn "Enviar peticion” para completar la
obtencidn del Certificado de Usuario de la FMMT.

mas sobre el proceso de descarga del certificado de usuario

e | I

Introduzea en la siguiente casila MIF o MIE del titular del certificado, atn en el caso de que Ud. sea el
represertante del fitular. £l MIF o NIE debera tener una longitud de 9 caracteres. Rellene con ceros a la
izguierda si &3 necesario. Para descargar un cerificado de Persona Juridica introcduzca el CIF.

& Error en |a pagina, € Internet | Modo protegido: desactivado 00 v
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